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Sammanfattning

Detta dokument redogor for | T-konsekvenser for samverkan mellan olika vard- och
omsorgsgivare utgaende fran forslaget till ny patientdatalag. Dokumentet beskriver inte
verksamhetsméssiga konsekvenser eller konsekvenser for det interna | T-stodet for vard- och
omsorgsgivare, om det inte har betydelse for samverkan.

Priméara malgrupper for detta dokument &r:
- Sveriges vard och omsorg,
- leveranttrer samt

- nationella projekt inom ramen for realiserandet av den nationella I T-strategin for vard
och omsorg.

Sammantaget kan det sigas att fordaget till ny patientdatalag stéller mycket stora krav pa
organisation, processer och I T-stdd for vard- och omsorgsgivare i Sverige. Till skillnad mot
forut kommer lagen att stélla stora krav pa effektiv samverkan och pa att medborgare och
patienter sattsi fokus.

Ur ett I T-perspektiv kommer sakerhet och personlig integritet att stai centrum. Avancerade
nationella funktioner for loggning, behorighets- och dtkomstkontroll &r ett maste. Vidare
maste existerande |okala och regionala sikerhetsl dsningar kunna samverka med framtida
nationellalésningar.

Vidare & hantering av samtycken och spérrar av journalinformation patvéars over vardgranser
en stor utmaning, for att inte talaom de fall dér patienten vill kunnatatillbaka ett tidigare
samtycke till delning av journalinformation.

Nyajournal- och patientadministrativa system som medger samverkan lokal, regionalt och
nationellt maste tas fram parallellt med att existerande I T-stéd maste levavidare i en
overgangsfas, som kan bli utstréackt i tiden beroende pa olika lokala forutsattningar.

For att klaraav alt dettamaste information i journaler och andra system normeras, beskrivas,
klassificeras och metamérkas for att éverhuvudtaget méjliggora informationsutbyte och
samverkan, med bibehallen integritet och sakerhet for individen.

Dessa ar bara ndgrafa av de utmaningar som kan malas upp for de organisationer som ska
realiseralagens intentioner.
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Utestaende fragor och fortsatta aktiviteter

Det finns en del utestdende fragor som har identifierats under arbetets gang och som inte har
kunnat behandlas inom ramen for projektet Nationell Arkitektur — Regler, Riktlinjer och
Rekommendationer (NARRR). For vissa frégor pagér utredningsarbete pa bland annat
Socialstyrelsen. Nedan redogors for nagra av fragorna.

1

Informationsklassificering eller inte? Ar informationsklassificering en forutsattning for
att sammanhallen journal skafungera? Om patienten i samtycke ”klassar”
informationen, vad &r det han eller hon klassar? Hela journalen eller delar av
journalen? Ar det istdllet en fréga om metaklassning?

Samtycke och sparrar som &r begransat till vardenhet eller vardprocess hos samma
vardgivare. Hur skulle detta kunna fungerai praktiken? Innebér detta att en nationell
samverkansarkitektur SKA klaraav &ven samverkan inom en vardgivare? Inom
NARRR &r det samverkan mellan vardgivare som har diskuterats.

Fundamentala begrepp i sasmmanhanget & vardenhet, vardprocess, vardatagande,
vardrelation m.m. Begreppsstrukturen och definitioner har stor betydelse for
konsekvensbeskrivningar av lagen och hér bor ett tydligt ansvar finnas fér att gbra
denna begreppsanalys.

Nationell befolknings- och ID-tjanst, behdvs en sidan tjanst i nationell arkitektur och
vems &r ansvaret att ta fram sadana tjanster?

Kan person sparrainformation nar som helst eller barai samband med " véardepisod”?
Kan man spérra for vilken vardepisod som helst, &ven historiska vardepisoder.

Vad hénder med utlamnat material som sedan spérras inom sammanhdllen journal ?
Ska man spara dennainformation pa samma satt som vid réttning och utplaning, for
att markera en sparr?

Nér patientdatal agen & beslutat och foreskrifter framtagna sa behover detta dokument
omgaende omarbetas efter sutliga krav och dar bor det klart och tydligt framga vilka
som & odiskutabla dtgéarder som maste till och som &r tidskritiska.

Detta dokument belyser perspektiv av samverkan dér patientdatalagen kan fa
konsekvenser. Nagon analys specifikt ur ett journal systemperspektiv och en
vardgivares interna konsekvenser har alltsa inte gjorts om det inte paverkar just
samverkan. Det finns med andra ord ytterligare paragrafer och interna konsekvenser
som paverkar véardgivares egna journal system som skulle kunna analyseras.

Dennarapport ar en forsta utgava, kallad Revision A, (REV A). Vartefter fragor utreds och
patientdatal agen och dess foreskrifter utformas, kommer konsekvenserna som beskrivsi
denna rapport att behtva ses dver. Det ar darfor [ampligt att en ny version tas fram (REV B)
under 2008. Fram till dess kan synpunkter och kommentarer [&mnastill Sara Meunier,
sara.meunier@carelink.se.
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Forord

Denna rapport ar ett resultat av ett deluppdrag inom ramen for projektet Nationell Arkitektur -
Regler, Riktlinjer och Rekommendationer (NARRR) Etapp 2 som drivs av Carelink pa
uppdrag av bestéllarorganisationen. Deluppdraget var " Beskriv hur patientdatal agens
konsekvenser paverkar den nationella arkitekturen”. Uppdraget utfordes av Par Lanner6 och
Kurt Helenelund pa Metamatrix//Interfolio i samarbete med NARRR-projektgrupp pa
uppdrag av projektledare Sara Meunier, Carelink AB.

M etamatrix//Interfolio gjorde en forsta genomgang av den féres agna patientdatal agen, samt
de foreslagnaforandringarnai fyra andralagar, som patientdatautredningen publicerat i sitt
betdnkande " Patientdatalag” (SOU 2006:82). Dérefter bearbetades rapporten av foljande

personer:
Anders Norr, LiO Per Torl6f, Region Skéne
Jan Edquist, SLL Qemajl Imeri, SLL

Kurt Helenelund, M etamatrix SaraMeunier, Carelink
Lennart Eriksson, SLL Tommy Rigo, VGR
Per-Arne Lundgren, Region Skéane UIf Palmgren, SLL

Synpunkter har &ven inlamnats pa preliminara utgavor av rapporten av NARRRs ordinarie
projektgrupp, NARRRS styrgrupp, Carelink, NI-projektets (Nationell Informationsstruktur)
arbetsgrupp for informationssakerhet pa Socialstyrelsen m.fl. och arbetatsin i rapporten.

For varje paragraf som bedoms fa konsekvenser for | T-arkitekturen for samverkan inom vard
och omsorg, redovisas kortfattat varje sadan konsekvens. For att tydliggora vilka delar som
asyftas citeras relevanta delar av paragraferna. Dessutom gors en upprakning av centrala
begrepp som forekommer i lagforslagets paragrafer, samt begrepp som beddéms behévas
finnas med i I T-arkitekturen. De olika begreppen kan med fordel anvandas som sokbegrepp
for den som 6nskar betrakta konsekvenserna ur olika perspektiv.

Observera att fokus inte har varit pa konsekvenser av férandringarna av lagstiftningen, utan
konsekvenser av de lydelser som redovisasi SOU 2006:82. Det innebér att vissa av de
konsekvenser som beskrivs ar gélvklarheter, som sedan lange varit galande forutséttningar
och darmed redan tillampas inom varden. Vissa andra konsekvenser innebar dock nyheter,
och kommer att kréva att 1 T-system och arkitekturer atgérdas.

Nér siduppgift anges utan att publikation ndmns & det den tryckta versionen av
" Patientdatalag” (SOU 2006:82), fran Fritzes forlag 2006, som avses. Den finnsttillganglig
som PDF-fil att ladda ner pa foljande webbadress:

http://www.regeringen.se/sh/d/6150/a/71234

Aven nyalydelser i sekretesslagen (1980:100), lagen (2005:225) om réttsintyg i anledning av
brott, lagen (2002:297) om biobanker i halso- och sjukvarden m.m. och lagen (2001:499) om

omskérelse av pojkar som ingick i den tryckta versionen av patientdatalag och har analyserats
kort ur ett samverkansperspektiv.

Stockholm 2007-11-30
Sara Meunier, projektledare NARRR



. RAPPORT 5 (40)

ca re"nk 2007-11-30 REV A
Innehallsforteckning
SAMMEANTAIENING ...ttt b et h bt b e b st b e b et eb e s b e e eb e s E e e eb e s e et eb e s e eb e ebeneebesbeneebesbeneebenbeneenens 1
0] (o o IS ST 4
=S 01V o oo = SRS 6
Konsekvenser av foreslagen patientdatalag ..........coeeeeeeeierienieie et e b 7
Konsekvenser av foreslagna nya lydelser i sekretesslagen (1980:100)........cccceeerereeiiereeneseseseseesreseeeeseeseenes 35
Konsekvenser av foreslagen ny lydelsei lagen (2001:499) om omskarelse av PojKar .......cccceeveeeeeeeveeseseeseenn, 38
Konsekvenser av foreslagen ny lydelse i lagen (2002:297) om biobanker i halso- och gukvarden m.m. ............ 39

Konsekvenser av foreslagen ny lydelsei lagen (2005:225) om réttsintyg i anledning av brott...........cccccoveeenee. 40



RAPPORT 6 (40)

Ca re"nk 2007-11-30 REV A

Lasanvisningar

Dokumentet &r strukturerat efter forslaget till ny Patientdatalag (SOU 2006:82) inklusive
hanvisning till paragraf ochi tillampligafall till sdnummer i forarbetet.

Strukturen &r foljande:

Par agr af: << paragraf >>
Lydelse: << citat >>
Konsekvenser: << beskrivning av mdjliga konsekvenser for | T-arkitetkturen och

i vissa fall andra konsekvenser >>

Kommentarer: << kommentarer med i tillampliga fall hanvisning forarbetet
eller referenser till andra delar >>

Begrepp: << utvalda centrala begrepp ur lagtext och forarbete sominte ar
allméanna begrepp. Begreppen och dess definitioner kan ha
konsekvenser for arkitektur och IT. Vissa begrepp finns redan
definierade i Socialstyrelsens termbank, for nagra kan
definitionen behdva fortydligas. >>

Realisering: << Overgripande lista pa befintliga, tankbara och nédvandiga
tjanster som kan behdvas for att tillampa lagtexten och lydelsen i
forarbetet. Tjanster kan vara tjanster i en verksamhet eller
tjanster som kan realiseras m.h.a. ett 1 T-st6d. Existerande
realiseringar kan refereras. >>
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Konsekvenser av foreslagen patientdatalag

Par agr af:
Lydelse:

K onsekvenser:

Kommentarer:

Begrepp:

Realisering:

lkap. 82
"Personuppgifter skall utformas och i 6vrigt behandlas sa att
patienters och 6vriga registrerades integritet respekteras.

Dokumenterade personuppgifter skall hanteras och forvaras sa att
obehdrigainte far tillgang till dem."

1.2.1. Arkitekturen bor utformas pa ett sadant Sétt att det
gar att overblicka vid vilka situationer
personuppgifter blir tillgangliga, och fér vem. Det
kan vara exempelvis vid skarmvisning pa
mottagningsrum, vid sékerhetskopiering i
driftcentral, vid elektronisk kontakt med andra
system, eller vid pappersinsamling i anslutning till
skrivare hos vardgivare.

Nationellaregler benovs for dtkomst och skydd
av information vid samverkan.

1.2.K1. Patientdatakommittén skriver sjélva, pasidan 516
foljande om sdkerhetsrutiner mm:
" Det medfor att htga krav maste stéllas pa de
sakerhetsétgarder som skall vidtas for att skydda
personuppgifterna och att en sarbarhetsanalys méaste
goras for att identifierariskerna. Hog kvalitet pa
tekniska skyddsatgarder sdsom sakra funktioner for
behorighetskontroll, loggning, kommunikation,
sakerhetskopiering m.m. maste forutséttas. Minst lika
viktigt & administrativa rutiner for hanteringen av
personuppgifter och att personalen kontinuerligt
utbildas och informeras om sakerhetsfragor. ”

patient, 6vrig registrerad, integritet, obehorig, risker,
sarbarhetsanalys, loggning, kommunikation, sakerhetskopiering,
rutiner

Journalféring, behorighetskontroll (BIF-atkomstkontroll),
integritetsloggning (BIF-loggning), analys av loggar (BIF-
logganalys), uthildning, utveckling av processer och rutiner,
sékerhetskopiering, gallring, arkivering.

For BIF-atkomstkontroll kan det vara nddvandigt att hitta vissa
gemensamma nationella modeller for dtkomstregler.
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Par agr af: lkap. 83

Lydelse: Paragrafen definierar centrala begrepp. Bl.a.:
"Journalhandling: Framstalining i skrift eller bild samt upptagning
som kan lasas, avlyssnas eller pa annat sétt uppfattas endast med
tekniskt hja pmedel”

K onsekvenser: 1.3.1. IT-arkitekturen skainnehdla granssnitt som stodjer olika
Overenskomna format och protokoll for olika
informationsinnehall i informationssamverkan. Hantering av
avvikelser och fel i samverkan ska ocksa das fast.

Begrepp: journalhandling, sammanhdllen journalforing, direktatkomst,
patientjournal, halso- och ukvard, vard, vardgivare

Realisering: Standardiserade strukturer for informationsutbyte (RIV).
M etaklassning av journalinformation kanske maste finnas.

Paragraf: 2kap. 82

Lydelse: " Behandling av personuppgifter som &r tillaten enligt dennalag
far utforas aven om den enskilde motsatter sig den. Det géller
dock inte om annat framgar av dennalag, annan lag eller
forordning.

| 4 kap. 4 §, 6 kap. och 7 kap. 2 8§ finns bestdmmelser om att en
personuppgiftsbehandling inte &r tilldten om patienten motsatter
sig den eller inte samtycker till den.”

K onsekvenser: 2.2.1. Det méste finnas rutiner for att avgdra om patient
motsdtter sig personuppgiftsbehandling. Denna
konsekvens specificeras ndrmarei 4 kap. 4 8, 6 kap.
och 7 kap. 2 8.

Begrepp: behandling av personuppgifter, samtycke, motsétter sig,
forordning

Realisering: Kontroll av samtycke och sparrar samt loggning maste finnas
(BIF-samtycke, BIF-loggning). Det & det lokala systemet som
skaregistrera samtycket eller sparr samt att ange att sparr finns.
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Par agr af:
Lydelse:

K onsekvenser:

Kommentarer:

Begrepp:

Realisering:
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2kap. 86

"En vardgivare & personuppgiftsansvarig for den behandling av
personuppgifter som den utfor. | landsting och kommun &r varje
myndighet som bedriver hélso- och sjukvard
personuppgiftsansvarig for den behandling av personuppgifter
som myndigheten utfor.

| 6 och 7 kap. finns sérskilda bestémmel ser om personuppgifts-
ansvar."

2.6.1. Regeringen har, enligt s.338, i proposition
2002/03:135) skrivit att "fordelning av
personuppgiftsansvar forutsitter naturligtvis att det
gar att genom loggning spara vilken myndighet som
foretagit en viss behandling”. | de fall
personuppgiftsansvaret & delat maste alltsa all
behandling loggas.

2.6.K1. Att loggning bor ske foljer aven av
konsekvenserna 3.3.1 och 4.3.1.

personuppgiftsansvar, personuppgiftsansvarig, myndighet

Behorighetskontroll (BIF-atkomstkontroll), loggning (BIF-
loggning), analys av loggar (BIF-logganalys).
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2kap. 87

"Endast sadana personuppgifter som behovs for andama som
angesi 48 far behandlas. Aven en vardgivare som inte &
myndighet far behandla sddana uppgifter om lagovertradel ser
m.m. som avsesi 21 § personuppgiftslagen (1998:204)."

2.7K1. Det &r tankbart att i ett I T-system kréava att
andamal vid al behandling av personuppgifter
anges (och loggas), men det & som sagt bara
en tankbar — inte nddvandig konsekvens av
lagforslaget. Se s.420. Andamalet med behandlingen
ska ocksa loggas om det gar utanfor
verksamhetsuppdraget (varddokumentation,
administration, verksamhetsutveckling,
kvalitetssakring, uppfoljning, utvardering, tillsyn,
kvalitetsregister).

2.7.K2 Tjanster och granssnitt som realiserar
informationsutbyte far inte innehalla personuppgifter
som inte stAmmer dverens med andamalet.

2.7.K3. Anvandandet av fritext i informationsutbytet bor
analyserasvidare i arbetet framover.

uppgift om lagovertradel se
Gemensamma nationella informationsstrukturer skafinnas (T1S/

RIV). Loggning (BIF-loggning), analys av loggar (BIF-
logganalys).
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Par agr af:
Lydelse:

Konsekvenser:

Begrepp:

Realisering:

Par agr af:
Lydelse:

K onsekvenser:

Kommentarer:

Realisering:
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3kap. 82

"Skyldig att fora patientjournal ar....

2. Den som, utan att ha legitimation for yrket, utfor
arbetsuppgifter..."

3.2.1 Journal system och liknande kan inte bygga
behorighetssystem utesl utande pa information
om vem som &r legitimerad |8kare/ssk osv.
Enligt s.161 &r det inte heller endast anstéllda
som for anteckningar i journal, utan &ven
exempelvis studenter. Detta bor ocksa beaktas
vid utformning av behorighetssystem. HSA maste
kunna hantera olika yrkeskategorier.

legitimation

Katalog 6ver vard- och omsorgspersonal, roller, yrkeskategorier,
yrkestitlar, vérd- och omsorgsgivare (HSA-katal og).

Beharighetstkontroll (BIF-akomstkontroll), loggning (BIF-
loggning), analys av loggar (BIF-logganalys).

3kap. 83
"Den som for patientjournal svarar for sina uppgifter i journalen”

3.3.1. Journalsystem bor registrera information om
vem som for patientjournal .

3.3.2 | allt informationsutbyte bor det framga vem som
svarar for uppgifternai journalen.

3.2K1. Kan synas galvklart, men &r inte desto mindre
viktigt. Kravet specificeras ytterligarei
konsekvens 2.6.2.

| nformationsstrukturen i informationsutbyte skainnehdlla
referenstill den som svarafor uppgifterna (TIS/ RIV).
Beharighetstkontroll (BIF-akomstkontroll), loggning (BIF-
loggning), analys av loggar (BIF-logganalys). Historik i HSA
noédvandig.
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Begrepp:

Realisering:
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Begrepp:

Realisering:
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3kap. 85
"En patientjournal skall innehdlla de uppgifter som behovs for en
god och saker vard av patienten.

Om uppgifternaforeligger, skall en patientjournal alltid innehalla
1. uppgift om patientens identitet,

2. vasentliga uppgifter om bakgrunden till varden,

3. uppgift om stélld diagnos och anledning till mera betydande
atgarder,

4. vasentliga uppgifter om vidtagna och planerade atgérder, och
5. uppgift om den information som lamnats till patienten och om
de stéllningstaganden som gjorts om val av behandlingsalternativ
och om mgjligheten till en férnyad medicinsk bedémning.
Patientjournalen skall vidare innehdlla uppgift om vem som har
gjort en viss anteckning i journalen och nér anteckningen
gjordes."

35.1. Journalsystem maste kunna hantera alla de
delar som réknas upp i paragrafen.

35.2 | informationsutbytet ska det vara mgjligt att utbyta
den information som anges

patientjournal, identitet

Informationsutbytesmodeller (TIS/ RIV). Behdrighetstkontroll
(BIF-dtkomstkontroll), loggning (BIF-loggning), analys av loggar
(BIF-logganalys).

3kap. 810

"Om en journalhandling eller en avskrift eller kopiaav
handlingen har 1amnats ut till ndgon, skall det dokumenterasi
patientjournalen vem som har fatt handlingen, avskriften eller
kopian och nédr denna har |amnats ut. Detta géller dock inte
utlamnande genom direktétkomst."

3.10.1. Journal system ska kunna hantera information
om vem som har fétt handling/avskrift/kopia och nar.

3.10.2 Regler for vad som ska dokumenteras och hur
utldmnandet ska ske bor tas fram.

kopia, journalhandling, direktatkomst

Loggning (BIF-loggning), analys av loggar (BIF-logganalys),
mojliggdra utldmning av information (BIF- utldmnande tjanst),
besked om utlamning (BIF-natifiering). Kan BIF-loggning
hantera loggning av utskrift pa papper?



carelink

Par agr af:
Lydelse:

K onsekvenser:

Foljdkonsekvenser:

Begrepp:

Realisering:
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3kap. 811

"Regeringen, eller den myndighet som regeringen bestammer, far
foreskriva undantag fran bestdmmelsen i 5 § andra stycket 1 sdvitt
galler provtagning for viss sukdom och fran bestammelsen om
signeringskrav i 9 8.

Regeringen, eller den myndighet som regeringen bestammer, far
ocksa meddela ytterligare foreskrifter om en journalhandlings
innehdll och utformning.”

3.11.1. Journalsystem ska (i den utstrackning de
anvands for hantering som berdrs av undantag)
kunna hantera journalanteckning éven i
avsaknad av patientens identitet, eller annan
avvikelse gdllande innehdl. Aven dnnu icke
identifierade patienter maste kunna hanteras (okanda
eller medvetet anonyma).

3.11.1.F1. Meddelandeformat (schemaeéller liknande)
som anvands for interoperabilitet mellan olika
journal system maste kunna utformas for att
hantera undantag. Antingen i form av sérskilda
meddelandeformat eller i form av att generella
meddelandeformat &r flexibla

3.1.11.F2 Reservnummer maste kunna hanteras. Det ska vidare
varamgjligt att sl& samman information som ligger
under olika nummer.

journalhandling, signering

Journalforing och med signering av helaeller delar av
informationen. Journalféring med vissa nationella foreskrivna
standarder fOr hantering av identiteter och signeringar.
Nationell befolknings- och idtjanst?
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Par agr af:
Lydelse:

K onsekvenser:

Begrepp:

Realisering:
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3kap. 812

"De journalhandlingar som uppréttas inom halso- och sjukvarden
skall vara skrivna pa svenska spraket, vara tydligt utformade och
salangt mojligt forstaeliga for patienten.

Regeringen, eller den myndighet som regeringen bestammer, far
foreskriva att en sadan journalhandling fér vara skriven pa ett
annat sprak an svenska."

3.12.1. Teckenkod lamplig for hantering av svensk text
(t.ex. 1SO-8859-1 eller UTF-8) maste kunna
hanteras av allajournal system.

3.12.2. Presentation (utskriftsmallar, skarm-
visningssidor etc.) av journalinnehdl maste
anpassas efter patientens formaga att forsta.

3.12.3 System fér inte vara fullstandigt |asta pa att
endast hantera svensk text. Aven norska,
danska och engel ska kan férekomma.

3.12.4 Information i journalen eller andra dokument bor
undvika att anvanda koder eller andra forkortning
som inte kan forstas av patienten.

journalhandling

Journalféring och som méjligen ska kunna hantera flera
teckenkoder och flera sprak. Kan behova erséttning eller
konvertering av vissa medicinska koder eller forkortningar.
Kopplingar till medicinskt lexikon kanske skulle vara mgjligt.
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K onsekvenser:

Kommentarer:
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3kap. 813
"Uppgifter i en journalhandling far inte utplanas eller goras
oladigai andrafall &n som avsesi 8 kap. 3 8.

Vid réttel se av en felaktighet skall det anges nér réttel sen har skett
och vem som har gjort den. "

3.13.1. Journal system maste ha fullgott skydd mot
avsiktlig eller cavsiktlig radering av data.

3.13.2. Journalsystem ska kunna hantera information
om att réttel se skett, nér den skett och av vem.
Se vidare konsekvenser av 8kap. 68. Nationella
anvisningar for hur réttel ser visas bor tas fram.

3.13K1 Ett sétt att skydda sig mot oavsiktlig radering ar
att raderingsfunktion i journalsystem ges en icke
framtréadande position. Ett séit att skyddasig
mot oavsiktlig radering &r att sékerhetskopiering
sker regelbundet och enligt val utarbetade
rutiner. §jalvklarheter, men icke desto mindre
viktiga delar av en I T-arkitektur. Fran ett
verksamhetsperspektiv ar det dock ok att andrai
journalanteckningen sa lange den g &r signerad. Att
andrai en signerad journal bor istallet kunna medféra
att originalet sparas och en dubblett skapas dar
andringarnainfors.

3.13.K2 P4 s.274 fors ett resonemang om i vilka fall skrivfel
kan réttas utan att uppgiften i journalen skall anses
uppréttad. Socialstyrelsen anser sig ha mgjligheter att
tafram foreskrifter och allmanarad i dessa fragor.
Sadana foreskrifter torde fa vissa mindre arkitektur-
konsekvenser.

utplanas, réttelse

Journalforing med dtkomstkontroll och skydd for avsiktlig och
oavsiktlig felaktig hantering eller handhavande.
Sakerhetskopiering och aerstallning av information. Utveckling
av processer och rutiner for drift av system. Journal system med
journalanteckningar med full sparbarhet.
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3kap. 815
"Den som enligt 2 § &r skyldig att féra patientjournal skall pa
begaran av patienten utfardaintyg om varden.”

3.15.1. Det bor finnas rutiner for utfardande av intyg.
Dessarutiner kan, men behdver inte nddvandigtvis
paverka arkitekturen for informationssystemen.

3.15.K1.  For att sparatid, t.ex. vid utfardande av sddanaintyg
somi Ds 2005:13 (se s.257) foreslas bli ett prioriterat
alternativ till journalutdrag till férsakringsbolag, ar
det sannolikt [ampligt att informationssystem
utformas for att enkelt kunna producera

intyg.
intyg, patientjournal, patient
Journalforing med inbyggda tjanster for skapande av intyg.

3kap. 816

"En journalhandling skall bevaras minst tre ar efter det att den
sistauppgiften fordesin i handlingen. Regeringen, eller den
myndighet som regeringen bestammer, far foreskriva att vissa
slags journal handlingar skall bevaras minst tio &r.

Om bevarande av journalhandlingar som tagits om hand efter
beslut av Socialstyrelsen finns det sarskilda foreskrifter i 9 kap. 4
8.

| lag finns, for vissafall, regler om att journalhandlingar skall
bevaras under en langre tid &n minst tre ar."

3.16.1. Journalsystem maste kunna lagra
journalhandlingar minst tre &, alternativt
Overlamnatill annat system for lagring.

3.16.2. Journal system méste lagra datum for varje inford
uppgiftsinforande, sd att det vid gallring och
liknande gér att kontrollera att alla handlingar
bevaras tillrackligt lange.

3.16.K1.  Fran beredningsarbetet har det fores agits férandring
avseende bevaringstiden for journalhandling, den
tiden foredas blir minst 10 ar.

bevarande, gallring, journalhandling, omhéndertagande

Journalforing med gallringsmajligheter som &r regelstyrd bade pa
tid och innehall. Skyddade tids och datumstamplar pa registrerade
uppgifter. Utveckling av gallringsrutiner. Ett flertal utredningar
kring langtidsarkivering av journal finns, dessutom direkt
applicerade forsok i SLL (e-arkiv)
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3kap. 817

"For journalhandlingar som utgor allman handling géller, med de
undantag som foljer av 16 §, arkiviagen (1990:782) samt de
bestémmel ser som meddelas med stod av arkiviagen.”

3.17.K1.  Eventuellakonsekvenser av arkivlagen.
Redovisas inte ndrmare hér.

3.17.K2.  Pas.344 anges att det & "bra om det framgar genom
en uppgift i ett system for ssmmanhallen
journalféring att det finns arkiverade journaler”.
Kommentaren férekommer i ett resonemang om vad
som hander nér en vardgivare uppgér i en annan eller
upphdr. Om denna rekommendation ska féljas bor
journalsystem kunna hantera information om
forekomst av arkiverad journal.

3.17.K3.  Pas.348 anges att "journalhandling eller annan
handling bor alltsd bara bevaras och bilda arkiv hos
en myndighet eller en privat vardgivare”. Principen
& alltsa att referera snarare an kopiera. Kopieras
handling uppstar ndmligen arkivhandling &en hos
den mottagande vardgivaren (s.350). For om majligt
undvika kopiering bor system for ssmmanhallen
journalforing utformas pa savis att det &r valdigt
enkelt att komma &t origina handlingar lagrade hos
andravardgivare. Ett forslag pa hur detta skulle
kunna astadkommas &r att infora klickbaralankar i
journalhandlingar. En journalhandling skulle med
hjalp av en klickbar 1&nk kunna hanvisatill
journalhandling hos annan vardgivare. Detta torde
inte utgdra nagot problem i forhdlande till sparrade
handlingar, med tanke pa att det far finnas
information om att sparrad journalhandling existerar.
Dock blir det komplicerat om lénkens kontext
avdlgjar eller antyder vilken information som finnsi
den lankade journal handlingen. Aven sa kallad
inline-lankning skulle kunna vara ett sétt att undvika
onddig kopiering. Inline-lankning betyder att
innehdllet i det |ankade dokumentet visasi
anglutning till 1anken, dock utan att kopierastill
mottagande vardgivares system.

Journal och dokument bor lagras pa format och media som
lampar sig for arkivering. Allraminst maste export (avstallning)
kunna ske till 1ampligt media pa foreskrivet format. Journa och
med spérbarhet painnehdll. Helst bor gemensamma standarder
for elektronisk arkivering anvandas (OAIS, EAD, etc...).
Gemensamma arkivbildningsplaner torde vara en fordel.
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3kap. 818

"Regeringen far meddela sarskilda foreskrifter om
patientjournaler i krig, vid krigsfara eller under sddana
utomordentliga forhd landen som &r foranledda av att det ar krig
utanfor Sveriges granser eller av att Sverige har varit i krig eller
krigsfara."

3.18.K1.  Det & svart att forutsaga pa vilket sitt en
speciell reglering i krig kan se ut, men det ar
rimligt att kréva att offentlig sektor pa ndgot sétt
har tillgang till kallkod eller granssnitt for att i
héndel se av krig kunna anpassa systemen till
da rédande omstandigheter. Nationell redundans med
reservsystem kanske kan bli nédvandigt atminstone
for varningsinformation.

Kan innebéra utveckling av reservdrift.

4kap. 81

"Den som arbetar hos en vardgivare far ta del av dokumenterade
uppgifter om en patient endast om han eller hon deltar i varden av
patienten eller av annat ska behdver uppgifternafor sitt arbete
inom halso- och sjukvéarden."

4.1.1. Journalsystem och liknande bor utformas pa ett sétt
som gor att medarbetare inte kan ta del av
journaluppgifter av misstag.

4.1.2. Medarbetare bor kunnaidentifierasig vid

datorterminaler for att behdrighetsregler ska kunna
tillampas. (Se s.364)

4.1.3. " en arbetstagare, som &r inloggad pa en dator, ska
|&sa datorn da han eller hon tillfaligt |amnar datorn”
(s.366) och darmed behdver system erbjuda
funktion for sddan lasning. Gar att realisera med ex
vis RFID losningar eller bara med enkel tidstyrning
vi inaktivitet.

4.1.4. "Vidare bor uppgifter lagrasi olika skikt sa att mer
kansliga uppgifter kréver aktivaval eller annarsinte
ar lika enkelt dtkomliga for personalen som mindre
kansliga uppgifter” (s.369). Ska den skrivningen
atlydas kréaver det en nivagradering av kanslighet,
samt falt for indikering av dettai journalsystem.
Granssnitt behdver ocksa byggas for att ta hansyn till
sadana nivaer.

4.1.K1. Rimligtvis kan lydnad av denna lagparagraf inte helt
astadkommas med hjélp av tekniska begransningar.
(Det gér altid att se 6ver axeln pa en kollega.)
Rutiner, utbildning och information till medarbetare
maste vara en grundléggande del av efterlevnaden.
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4.1.K2. Pa s.360 anges att kollegialt utbyte och
konsultationer i stor utstrackning bor kunna ske utan
att den enskilde identifieras. M6jligen kan sadant
utbyte underl&ttas genom att journal system erbjuder
avpersonifierade utdrag. Journalhandlingar som
filtreras fran personnummer, namn och adresser
skulle kunna framstéllas med en knapptryckning. (A
andra sidan skulle det kunna ledatill snabbare och
dérmed darvigare sekretessprovning.) Valbar
funktion med " ddlj patientinformation” kanske blir
nodvandig.

4.1.K3. Som papekas pa s.364-365 ar det fran
integritetssynpunkt av stor vikt att patientuppgifter
hanteras pa liknande sétt 6ver landet. Speciellt vid
sammanhallen journalforing. Pas. 329 papekas att
behdrighet bor tilldelas efter samma principer.

behorighet, vardgivare, inre sekretess

Journalforing, behorighets- och dtkomstkontroll —individ /
organisation och rollbaserat, loggning, analys av loggar.

4kap. 82

"En vardgivare skall bestamma villkor for tilldelning av
behorighet for atkomst till sddana uppgifter om patienter som fors
helt eller delvis automatiserat. S&dan behdrighet skall begransas
till vad som behovs for att den enskilde skall kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvarden."

4.2.1. Journal system och andra informationssystem
som anvands for att hantera uppgifter om
patienter maste forses med behorighetssystem.

4.2.2. ” Arbetsuppgifter inom hélso- och sjukvarden” bor
modelleras gemensamt och pa ett systematiskt Sétt,
for att behdrigheter ska kunnatilldelas pa ett for riket
konsekvent sétt. Pa s. 329 papekas att
behorighet bor tilldelas efter samma principer. Bor
modelleras av en verksamhetsutvecklingsgrupp.

vardgivare, behorighet, inre sekretess, regeringen far foreskriva

Journalforing, behorighets- och dtkomstkontroll —individ /
organisation och rollbaserat, loggning, analys av loggar.
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4kap. 83

"En vardgivare skall genomfora dtgéarder som innebar att
atkomst till sdana uppgifter om patienter som fors helt eller
delvis automatiserat dokumenteras och kan kontrolleras.
Vérdgivare skall genomfora systematiska och aterkommande
kontroller av om obehorig dtkomst till sadana uppgifter
forekommer.

Regeringen, eller den myndighet som regeringen bestammer, far
meddela ndrmare foreskrifter om dokumentation och kontroll
enligt forsta stycket. "

4.3.1. Direktatkomst och elektronisk atkomst till
uppgifter om patienter maste registreras
(loggas). Pasidan 341 framgar att loggningen maste
vara sa detaljerad att ” personuppgiftsbehandling vid
behov kan rekonstruerasi efterhand”. Enligt s.370-
371 bor Sociastyrelsen i samrad med
Datainspektionen kunna foreskriva exakt hur
detaljerad loggningen ska vara (t.ex. huruvida
utskrifter skaloggas ller g)).

4.3.2. Alltsa maste det finnas ett register 6ver atkomst.

4.33. Register 6ver dtkomst maste vara dtkomligt for
vardgivare.

4.3.4. Journalsystem ska erbjuda majlighet for

vardgivare att folja upp atkomst.

4.3.2.F1.  Former for ansvar, drift, teknik mm fér "Register
for tkomst" behdver kartlaggas.

43K1. Register dver dtkomst (logg) ska vara fristdende fran
register som lagrar patientuppgifter (journal). Skall
kunna ses av patienten.

4.3.K2. I NARRR slutrapport 2007-04-03 s.24 namns
BIF loggningstjanst i detta sasmmanhang.

register dver atkomst, logg, uppfoljning, behdrighet

Loggning (BIF-loggning) och analys av loggar (BIF-logganalys).
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"...far inte goras tillgangliga genom elektronisk atkomst for den
som arbetar vid en annan vardenhet eller inom en annan
vardprocess hos samma vardgivare, om patienten motsétter sig
det. | sadanafall skall uppgiften genast sparras.”

4.4.1.

4.4.2.

4.4.3.

444

4.4.1.F1.

4.4 K1.

4.4 K2

Journal system maste kunna hanterainformation
om sparrning av atkomst fran

vardenhet / vardprocess. Sadan sparr maste
kunnainforas ” genast”.

Journal system méste hantera information om
vilken vardenhet eller vardprocess varje
journalanteckning hor till.

Journalsystem far, &en om uppgift & sparrad,
visainformation for annan vardenhet eller
vardprocess om att sparrad uppgift finns, samt vilken
vardenhet eller vardprocess som sparrat
informationen (s.27)

Véardenhet och véardprocess maste definieras for att
lagen ska kunna tillampas. Socialstyrel sens termer
ska anvandas, men dessa ger en stor flexibilitet hur
dessaskainforasi praktiken. Kanske HSA maste
utformas for att reflektera vardenheter och
vardprocesser.

Kravet pa att sparr ska kunnainforas” genast”
medfor att alla granssnitt som kan anvéndas for
atkomst av journalanteckning skall ha
realtidstillgang till information om spérrar. En sparr
skainte aktiveras innan journaluppgifternalagtsin.
Insynsskydd maste daremot aktiveras pa en gang
innan journaluppgifterna fardigstallts.

Observera att detta géller sa

kallad "inre sparr”, inom en enskild vardgivares
verksamhet. Ej att forvaxla med spérrar inom
sammanhallen journalféring.

Forarbetstexten (s. 375) antyder att sparren ska
kunna goras med angivande av vilka
vardenhet/vardprocess som sparren avser. Detta
skulle dels krava att varje vardenhet/vardprocess har
en entydig identitet, att patienten bereds tillgang till
dessaidentiteter och att systemet kan hantera sparrar
med sérskilda destinationer. Modeller av generella
vardprocesser maste tas fram.

Arkitekturkonsekvenserna kan vara omfattande.
Enligt s.377 bor dessutom informationssystemen
kunna utformas pa satt som " minimerar
vardpersonalens arbete” .
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inre sparr, identitet, vardenhet, vardprocess

Hantering (uppréttande och aterkallande) av spérrar i journal och
system palokal, regional och nationell niva. BIF samtyckestjanst
och loggning. HSA katalog med vardenhet och vardprocess.

5kap. 84

"...far en sddan myndighet ha direktétkomst till personuppgifter
som behandlas av annan sddan myndighet i samma landsting eller
kommun"

54.1. | nformati onssystem med personuppgifter far goras
tillgangliga for direktatkomst fran av andra.
5.4.2 I nformati onssystem maste halla reda pa geografiska

granser. Maste man dessutom hallareda pa
geografiska sammanslagningar?

5.4.K1. Pa sidan 217 och 340 anges att direktatkomst
vanligtvis &r skrivskyddad, dvs for att kunna paverka
innehallet maste mottagande vardgivare ladda ner
informationen lokalt och modifiera den lokala
kopian, som da blir en egen journalanteckning.

5.4.K2. Pa sidan 245 anges att direktatkomst inte
nodvandigtvis behover gadlaall journalféring hos en
vardgivare, eller alladelar av varjejournal. En
arkitektur for direktdtkomst av valdadelar &r alltsa
fullt tankbar.

5.4.K3, Pa sidan 252 anges att " en enhetlig struktur
underl &tar for den som skall journalféra nagot att
konstatera huruvida en uppgift redan finns antecknad
i journalen och alltsainte behover journalforas pa
nytt”. De vardgivare som samverkar i en
sammanhallen journalforing bor alltsa samordna
struktur och terminologi.

54.1F1. Eftersom direktatkomst definieras som dtkomst
dér mottagaren galv soker ut énskad
information bor granssnitt for navigation/sokning
erbjudas.

direktatkomst, sammanhallen journalféring
Sammanhallen journal eller sasmverkande journal system.

Inbyggda restriktioner beroende pa organisation / geografisk
indelning bor finnas.
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"En vardgivare far medge en enskild direktatkomst till sddana
uppgifter om den enskilde sav som far [amnas ut till honom eller

henne...

Regeringen, eller den myndighet som regeringen bestammer, far
foreskriva de krav pa sakerhetsatgarder som skall gallavid sadan
direktdtkomst."

5.5.1

5.5.2.

5.5.3.

5.54.

5.55.

5.5.K1.

5.5.K2.

5.5.K3.

System féar forses med granssnitt for

direktdtkomst av patienten sav. Enligt s.387 bor
denna majlighet ges oavsett om vardgivaren deltar i
sammanhallen journalforing eller g.

Tillganglighet bor endast ges om patienten ” pa négot
sétt framfort onskemdl till vardgivaren om att fa
direktdtkomst” (s.386). Alltsd behdver det finnas
rutiner och teknik for att hantera sddana 6nskemal
fran patienter.

Uppgifter som inte far [amnas ut till patienten

galv bor, i system dér patienten sjalv bereds
tillgang till sina uppgifter, férses med sarskild
markering, sa att systemet kan filtrera bort

sadana uppgifter. Observera att &ven information om
vardpersonal ens &tkomst av sddan information bor
goras osynlig for patienten, for att inte denne skafa
otillborlig information indirekt genom loggen. Aven
kallat "insynsskydd”.

Enligt s.388 har en vardgivare majlighet att begransa
direktatkomsten till vissa uppgifter. Kréver viss
modellering /metaklassning i journal system for att
vara genomforbart.

Sakerhetsatgarder som krévs for enskilds
direktdtkomst skall reglerasi kommande
foreskrifter. Dessa kommer att fa betydande
konsekvenser for arkitekturen. Medborgare ska ha
certifikat med tillréckligt hog sékerhet.

Uppgifterna ska vara” sa langt som majligt
forstaeliga for patienten” (s.385), nagot som kan
underléttas genom att systemet &ven erbjuder
"mojlighet att fa hjalp att tydadem” (sist pas.385).
Kraver ndgon form av medicinskt (hypertext) lexikon
typ Wikipedia for medicin.

Gar det att fa forhandsbesked om hur

foreskrifter for sékerhet kommer att se ut?

Det forefaller |ampligt att sadan direktdtkomst sker
viawebben, med anvandande av s&dan
sakerhetsteknik som anvéands for annan kanslig
information.

direktétkomst, patient, enskilds direktatkomst, sakerhetsatgarder
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Inbyggda restriktioner beroende pa organisation / geografisk
indelning bor finnas (vardgivare, kommun, landsting, nation).
Atkomstregler for att tadel av egen journa skafinnas. BIF-
tjanster, dar vardpersonal autentiseras via personliga SITHS-
certifikat eller medborgare via medborgarcertifikat. VERVA
foredar i sin handlingsplan atgarder — dér & e-leg enligt bank ID
g ansestillrackligt for journalinformation.

6kap. 81

"En vardgivare far, under de férutséttningar som angesi 2 §, ha
direktatkomst till andra vardgivares personuppgifter som
behandlas for andamal som angesi 2 kap. 4 § forsta stycket 1 och
2"

6.1.1. System med personuppgifter (framst syftas pa
journalsystem) far ha grénssnitt for extern
direktatkomst.

6.1.K1.  Jamfér Skap 48.

sammanhallen journalforing, direktatkomst

Atkomst av personuppgifter (lokal, region, nationell) for att skapa
en sammanhallen journal (referens). Sker med dtkomstkontroll
och kontroll av sparrar och samtycket (BlIF-atkomstkontroll och
BlIF-samtycke).

Inbyggda restriktioner beroende pa organisation / geografisk
indelning bor finnas (vardgivare, kommun, landsting, nation).
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6kap. 82

"Om en patient motsétter sig det, far uppgifter om patienten inte
goras tillgangliga for andra vardgivare genom sammanhallen
journaforing. Uppgift om att det finns sparrade uppgifter far dock
gorastillganglig. "

6.2.1. Uppgift i journal system som anvands vid
sammanhallen journalforing ska kunna forses
med ett samtycke som férhindrar annan
vardgivares direktdtkomst via sammanhallen
journalforing.

6.2.2 Om sparr finns registrerad skall direktatkomst till
de sparrade uppgifterna fran annan vardgivare
varatekniskt omgjlig. (Se s. 296)

6.2.3. Om spérr finns registrerad kan uppgift om
sparrens existens visas vid direktadtkomst fran
annan vardgivare.

6.2.4. Enligt s.504 ska patienten vid varje vardepisod ha

majlighet att spérra sin journalinformation. Darmed
behover begreppet vardepisod vara entydigt
definierat. Patienten har antagligen rétt att kunna
gparrajournalinformation nér som helst.

6.2.K1. Kan man forutsétta att samtycket |amnats vid
tidigare vardtillfallei samma vardepisod, eller bor
system innehallainformation om huruvida patienten
under vardepisoden medgivit direktatkomst?

vardepisod
Lokal, regional och nationell hantering (skapa, aterkalla, visa) av

sparrar. Sparrar ska kunna sparas och kan varatillfalliga (BIF-
samtycke).
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6kap. 82

" Om en patient motsatter sig det, far uppgifter om patienten inte
goras tillgangliga for andra vardgivare genom sammanhallen
journaforing. Uppgift om att det finns sparrade uppgifter far dock
gorastillganglig.

Innan uppgifter om en patient gors tillgangliga fér andra
vardgivare genom sammanhallen journalforing, skall patienten
informeras om vad den sammanhdllna journal foringen innebar
och om att patienten kan motsétta sig den.

Om en patient motsétter sig sammanhdllen journalforing, skall
uppgifterna genast spérras. En patient kan ndr som helst begéra att
den vardgivare som har sparrat uppgifterna haver sparren.”

6.2.5. Uppgift ska kunna spérras " genast”.
6.2.5. Ska kunna hévas av den vardgivare

som infort sparren.
6.2.7. Patientdatakommittén anger pa s.294 att

personuppgifter tillhdrande patienter som motsétter
sig deltagande i sammanhallen journalforing inte bor
lagrasi separata informationssystem. Skall istallet
regelstyrasi samma system utifran egenskaper pa
informationen enligt BIF.

6.2.K2. Om patienten ber en annan vardgivare att héva
sparren skall denne kontakta den vardgivare
som inférde sparren och meddela att patienten
bett att f& sparren havd.
(Se forfattningskommentar s.566).
Detta forfarande synes aningen omstandligt.
Kanske kan denna kommunikation ske
elektroniskt genom systemet... Troligen ar det
angelaget att havningen sker tamligen snart.

6.2.K3. Enligt s. 505 ska information inte kunna delges andra
vardgivare via sammanhallen journalféring innan
patienten gav kunnat ge samtycke. Dock bor
journalféring kunna ske. Dérmed behdver system
kunna sérbehandla information vartill patienten
varken givit samtycketill eller spéarrat sammanhallen
journalféring.’

havning, vardgivare, sasmmanhallen journalforing
Lokal, regional och nationell hantering (skapa, aterkalla, visa) av

sparrar. Sparrar ska kunna sparas och kan varatillfalliga (BIF-
samtycke).
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carelink

Par agr af: 6kap. 83

Lydelse: "For att en vardgivare skall fabereda sig tillgang till uppgifter
som inte & sparrade enligt 2 § tredje stycket krévs att....patienten
samtycker till det....”

K onsekvenser: 6.3.1. Det maste finnas rutiner for att fa patientens aktiva
samtycke (se s.298) innan direktadtkomst genom
sammanhdllen journalforing anvands. Observera att
tanken &r att patienten ska kunna lamna sadant
samtycke i forvag, riktad till en viss eller vissa
kommande vardgivare vid en planerad vardsituation.
Om denna hantering av samtycken ska hanteras
genom informationssystemet krévs ganska
omfattande arkitekturdtgarder. En sparr skall kunna
knytas till vardprocesser och vardgivare ungefar pa
samma satt som "inre sparrar” ska kunna knytas till
vardenhet. Men det & ocksa tankbart att den
vardgivare som tar emot samtycket kontaktar och
meddelar alla berérda framtida vardgivare och
meddelar dem detta samtycke.

Samtycket kan exempelvis finnas med som kryssruta
pa konsultremiss

6.3.2 Pa sidan 307 anges att samtycke ska kunna ske i
forvag, och riktat mot en viss kategori av vardgivare.
De arkitekturella konsekvenserna av en sadan
mojlighet &r att landets vardgivare kategoriseras pa
lampligt (enhetligt) sétt och att informationssystem
medger att samtycke kopplas till sadan
kategorisering.

Begrepp: samtycke, patientrelation
Realisering: Lokal, regional och nationell hantering (skapa, aterkalla, visa) av

sparrar. Sparrar ska kunna sparas och kan varatillfaliga (BIF
samtycke).
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Realisering:

Par agr af:
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6kap. 84

"En vardgivare far bereda sig tillgang till en annan vardgivares
uppgifter om en patient, om patientens samtycke inte kan
inhémtas och uppgifterna kan antas ha betydelse for den vard som
patienten oundgangligen behdver. Detta géller endast om
uppgifternainte & sparrade enligt 2 § tredje stycket. ”

6.4.1 BIF maste utvidgas for att klara n6déppning.
Om det inte finns sparr safar man tillgang till
informationen.

6.4.K1. Vid loggning av &komst torde dennatyp av dtkomst
varaav sarskilt intresse med tanke pa att patienten
inte kunnat ge samtycke.

samtycke, skede 2

Inbyggda restriktioner beroende pa organisation / geografisk
indelning bor finnas (vardgivare, kommun, landsting, region,
nation). Majlighet till att hantera avvikelsei forhdllandetill den
normala atkomstkontrollen vid speciella forhallanden (bor
preciseras) ( BIF samtycke).

En alternativ realisering skulle eventuellt kunnavara att detta
|6ses patillampningsniva, dvs. att tjansten har en bldjusflagga
som vid nekad réttighet (sparr och medgivande saknas) fran
BIF.AKT, verifierar mot HSA att frégande organisation &r
klassad som bldljus-beréttigad, helt enkelt sldpper igenom fragan.
BIF skulle d&inte behova tillforas semantik for bldljus.

6kap. 87
"Vad som sagsi 4 kap. 2 och 3 88 géller @ven for behorighets-
tilldelning och dtkomstkontroll vid sammanhallen journalféring."

6.7.K1. Inneborden av denna bestdmmel se skall enligt
forfattningskommentar (s 572) meddelas
narmarei foreskrifter fran Socialstyrelsen.
Dessa foreskrifter kommer sannolikt att fa
konsekvenser for I T-arkitekturen.

behorighet, sammanhallen journalforing

Inbyggda restriktioner beroende pa organisation / geografisk
indelning bor finnas (vardgivare, kommun, landsting, nation)
(BIF-atkomstkontrall).

Loggning och analys av loggar (BIF-loggtjanst, BIF-logganalys).
Mdjlighet till att hantera avvikelsei forhdllandetill den normala
atkomstkontrollen vid speciellaforhallanden (bor preciseras).
BIF, SITHS och HSA tjanster anvands.
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Par agr af:
Lydelse:

K onsekvenser:

Kommentarer:

Begrepp:

Realisering:

6kap. 88
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"galler skyldigheten enligt 3kap 168 att bevara en journalhandling
den vardgivare som ansvarar for handlingen”

6.8.1

6.8.2
6.8.K1.

Regelverk for utskrift och bevarande pa

papper maste definieras.

Logg 6ver kopiering maste finnas.

Enligt forfattningskommentaren (s. 573) ska
"nedtankning” av journa handling frén annan
vardgivare via direktatkomst undvikas. Om detta
anda sker (och det forutsétts vara oundvikligt
ibland) skall den kopierade handlingen
behandlas som om den harstammade fran den
egna verksamheten. Darvid uppstar en
dubbellagring av handlingen. For att vardgivare
ska kunna veta vad som hént med
journalhandlingen efter kopieringen bedoms

att kopieringen som sadan bor noterasi bade
originahandlingen och i kopian.

arkivering, journalhandling, gallring, sammanhallen journalforing

Spérbarhet pajournalinformation pa tvars 6ver vardgranser
(vardgivare, kommun, landsting, nation). Kan innebara dubbel
arkivering. Mgjligtvis maste tjanst fér kopiering av hela eller
delar av journa utvecklas. Vidareutveckling av BIF-notifiering,
eller utveckla en definierad tjanst som behdver implementeras av
de vardgivare vars journal data ska till atas for utskrift.
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Par agr af: 7kap. 82
Lydelse: "Personuppgifter far inte behandlasi ett nationellt eller regionalt

kvalitetsregister, om den enskilde motsétter sig det.

Om den enskilde motsétter sig personuppgiftsbehandlingen sedan
den paborjats, skall uppgifterna utplanas ur registret sa snart det
kan ske. "

Konsekvenser: 7.2.1. | defall dér den elektroniska journalféringen ar
integrerad med kvalitetsregisterrapporteringen
(se s.435) méste patientens motséttande av
personuppgiftsbehandling pa nagot satt kunna
hanteras. Eftersom personuppgiftsbehandling
for journalforingen inte &r frivillig s kommer
uppgifter att behandlasi systemet, men om
dessa inte ska anses behandlas i
kvalitetsregistret maste uppgifterna pa nagot
sétt markeras sa att de kan undantasi all
behandling som & kopplad till kvalitetsregister.
Patienten kan medge anvandning for syfte Halso-
och Sjukvard men inte medge anvandning syfte
Forskning och uppfdljning. Detta gor att
medgivandet kanske maste kopplastill syftet vilket
komplicerar men & hanterbart.

7.2.2 Sparbarhet pa samtycke paindividnivaoch
vardgivare maste finnas. All information i
kvalitetsregister maste kunna kopplastill enskild
individ.

Kommentarer: 7.2.K1. Enligt 5.450 bor kostnadseffektivitet kunna
behandlas parallellt med behandlingsresultat mm.
For att kunna berdkna kostnadseffektivitet forefaller
det naturligt att koppla samman varddokumentation
med administrativ dokumentation i t.ex. |onesystem.
Sadan samkarning kan alltsa eventuellt bli aktuell,
vilket I T-arkitekter bor vara kunniga om. Se aven
s.413 om verksamhetsuppf6ljning.

Begrepp: kvalitetsregister, personuppgifter, motsétter sig, utplanas

Realisering: Sparrar for lokala, regionala och nationella kvalitetsregister ska
kunna hanteras. Radering av uppgifter i kvalitetsregister, kan
behdva tjansteinteraktion av typen uppdrag/svar (asynkron
tvavagskommunikation). OBS detta géller aven dainformation
delats ut via sammanhallen journal till annan vardgivare (BIF-
atkomstkontoll). Logg for sparbarhet paindivid och information
maste implementeras i kvalitetsregister (BIF-loggning, BIF-
logganalys).
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7kap. 88

"...enskilds personnummer eller namn far behandlasi ett
nationellt eller regionalt kvalitetsregister endast om det inte &r
tillrackligt for andamd som angesi 4 § att anvanda kodade
personuppgifter eller personuppgifter som endast indirekt kan
hénforastill den enskilde...."

7.8.1. Kvalitetsregister skai normalafall hantera
kodade personuppgifter istéllet for pnr..

7.8.1.F1. Rutiner fér kodning och hantering av kodnycklar
mm maste finnas for de flesta kvalitetsregister. Ett
arbete for InfoSak gruppen?

7.8.K1. Se @ven s.418 om verksamhetsuppfoljning.

avidentifiering, personnummer, kodad, kansliga personuppgifter,

Avkodning av patientuppgifter. Behdver ny tjanst for
pseudonymisering™.

7kap. 89

"En vardgivare far ha direktdtkomst till de uppgifter i ett
nationellt eller regionalt kvalitetsregister som vardgivaren |amnat
till registret.”

7.9.1. Uppgifter ska, i den man vardgivare ska kunna
fa direktdtkomst, vara forsedda med
uppgiftsldamnande vardgivares identitet.

7.9.2. | den man véardgivare ska kunna fa
direktatkomst till kvalitetsregister skall detta
kunna filtrera ut uppgifter baserat pa
uppgiftsldamnande vardgivares identitet (och
endast ge majlighet till &tkomst av uppgifter fran
den egna vardgivaren).

7.9.K1. Vérdgivaresidentitet bor foretradesvis kopplas
till en bestandig katal ogpost, s att eventuella
organisatoriska forandringar inte gor det omagjligt
att kontakta en vardgivare som arvt
ansvaret for uppgiften. HSA-katalogen (se
s.115) kanske kan anvandas(?). Observera att en
vardgivare kan delas upp och bli flera. Skadaalla
dessa vardgivare anses vara behdriga att fa
direktatkomst till information som lagrades innan
delningen?

vardgivare, kvalitetsregister, direktatkomst

Atkomstkontroll och loggning av tkomst till kvalitetsregister.

! Pseudonymisering: avidentifiering av individinformation
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8kap. 83

"Pa ansokan av patienten eller ndgon annan som omnamnsi en
patientjournal far Socialstyrelsen forordna att journalen helt eller
delvis skall forstoras..."

8.3.1. Patientjournal ska kunnaforstoras.

8.3.2 Regelverk for hantering av kopierad information bor
finnas.

8.3.3. Sakerhetskopior pa permanent media gér inte att
selektivt radera

8.3.K1. Enligt patientdatakommittén (s.281) &r det av vikt att
det finns rutiner for att sékerstalla att forstoringen
aven omfattar eventuella uppgifter i sékerhetskopior.
V& bedomning &r att det kan visasig vara svart att
soka upp och utplana utvalda data frén stora méngder
sakerhetskopior. Ska helaeller delar av journal
forstoras?

forstoras, utplanas

Permanent radering av hela eller delar av journal. OBS detta
gdller aven dainformation delats ut via sammanhallen journal till
annan vardgivare. Genom BIF utlamnandetjanst o/e loggning kan
kopior spéras.

8kap. 84

"En vardgivare skall pa begéran av en patient |amna
information om den direktatkomst och el ektroniska dtkomst
som férekommit till uppgifter om patienten...."

8.4.1 Paverkar hur loggar utformas.

8.4.2. Ska vara pa ett sddan media och format sa att
patienten kan |&sa och forsta informationen. Det
behovs en dtkomstlogg som patienten ska kunnatitta

pa

8.4.K1 De foreskrifter som namnsi slutet av 8kap. 84
kan fa konsekvenser for utformning av registret.

atkomst, vardgivare, patient

Export av information fran integritetslogg. BIF loggtjanst och
BIF-loggandlys Forutsétter historik i HSA-katal ogen.
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8kap. 86

Den personuppgiftsansvarige skall ha mgjlighet att korrigera
journalanteckningar. Sker rattelse skall den
personuppgiftsansvarige ocksa underrétta tredje man, till vilken
uppgifterna har lamnats ut. (Enligt patientdatakommittens
betdnkande, avsnitt 18.2.1, s 506).

8.6.1 Journal system ska kunna hantera information
om att réttel se skett, nér den skett och av vem.
Nationellariktlinjer for hur réttelser ska visas maste
tas fram.

8.6.2. Personuppgiftsansvarig ska ha méjlighet att
infOra réttel ser — &ven efter att journalanteckning
blivit signerad. | och med att journalanteckning
inte far utplanas utan att Socialstyrelsen sa
beslutat bor dock réttel ser hanterasi form av
tilldggs-/éndringsinformation, och inte helt
ersattatidigare data. Se &ven s.273. En
aviseringsfunktion om vem som tagit del av felaktiga
uppgifter kanske maste finnas!

8.6.3. |dentitet pa alla som tagit del av de okorrigerade
uppgiften bor finnas tillganglig, och att det &ven
finns majlighet att kontakta dessa

8.6.4 Historisk information om organisationer, personer
och roller maste finnas (HSA).

8.6.K1. Om det visar sig att rattel ser ofta férekommer
bor system utformas sa att de underl&ttar for
personalen att underrétta tredje man (den som tagit
del av icke korrigerad information). Kanske kan
systemet till och med underrétta tredje man
automatiskt? Journal systemet maste hantera
sparbarhet av kommunicerat journalmaterial
(réttel ser, radering).

réttelse, korrigering, personuppgiftsansvarig

Mjlighet att korrigera uppgifter och spara korrigeringar av
uppgifter. OBS detta géller &ven dainformation delats ut via
sammanhdllen journal till annan vardgivare. Bl F-loggtjanst och
BIF-logganalys for att kunna spara uppgifter. Paverkar HSA
katal ogens struktur.



carelink

Par agr af:
Lydelse:

K onsekvenser:

Realisering:

Paragr af:
Lydelse:

K onsekvenser:

Kommentarer:

Begrepp:

Realisering:

RAPPORT 34 (40)
2007-11-30 REV A

9kap. 81

" Om det pa sannolika skal kan antas att patientjournaler inom
enskild hdso- och sukvard inte kommer att handhas enligt
foreskrifternai dennalag eller enligt foreskrifter som meddelats
med stéd av lagen, far Socialstyrelsen besluta att de skall tas om
hand.

Socialstyrelsen far ocksa besluta om omhandertagande av
patientjournaler inom enskild halso- och sukvérd, om

—den som ansvarar for hanteringen av journalerna ansbker om
det, och

— det finns ett patagligt behov av att journalernatas om hand. "

9.1.1 Socia styrelsen maste harutiner for att ta emot
ansokningar om omhéandertagande av
patientjournaler.

9.1.2. Patientjournaler maste hanteras pa ett sddant
sétt att det & tekniskt majligt for annan att
Overta hanteringen.

Export av helajournaler pd media och format om Socialstyrelsen
kan l&sa och hantera. Bor vara nationell standard och kanske helst
pa arkivbestandigt format.

Over gangsbestammel ser

"Dennalag trader i kraft den 1 januari 2008, da
patientjournallagen (1985:562) och lagen (1998:544) om
vardregister upphor att gélla

2. Bestammelsernai 7 kap. skall inte borjatillampas forrén den 1
januari 2009 i fréga om nationella och regionala kvalitetsregister
som borjat foras fore denna lags ikrafttrédande.

3. Bestédmmelsernai 7 kap. 2 och 3 88 géller inte for
personuppgifter som behandlatsi nationella och regionala
kvalitetsregister fore den 1 januari 2009. "

0.1 Det & bréttom! Vardgivare som redan idag
hanterar information som berérs av
patientdatalagen behdver anpassa sina system
pa ganska fa manader.

O.K1. Nytt datum &r satt till den 1 juli 2008 da dennalag
beréknas trada i kraft.

dvergangshestammel ser, ikrafttradande
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Konsekvenser av foreslagna nya lydelser i sekretesslagen
(1980:100)

Par agr af: SL 7kap. 81c
Lydelse: "Sekretessgéller....

Sekretess enligt forsta stycket galler ocksai sadan verksamhet
hos myndighet som innefattar omprévning av beslut i eller
sarskild tillsyn 6ver allméan eller enskild halso- och sjukvard.”

Konsekvenser: SL7.1.1. Behandling av personuppgifter inom halso- och
sjukvarden méste ske med iakttagande av
tillfredsstéllande sdkerhetsrutiner, hantering av
behorighet, tekniskt skydd mot avlyssning och sa
vidare. Detta géller inte barai den dagliga
informationshanteringen utan ocksai defall da
myndighet omprdvar beslut eller utdvar sarskild

tillsyn.
Begrepp: sekretess, sdkerhet
Realisering: Omfattande tjénster for saker hantering av journalinformation

inklusive loggning och analys av loggar (BIF loggning och
logganalys). Hantering av sekretesskyddade uppgifter. Utveckling
av processer och rutiner for hantering av journalinformation och
administration av behdrighet och &tkomst (BIF atkomst och

autenticering).

Par agr af: SL 7kap. §1d

Lydelse: "Sekretess enligt 1 c § forsta stycket hindrar inte att en uppgift
[&amnas..."

K onsekvenser: SL7.1.2.  Undantag fran sekretess for ssmmanhallen

journalféring innebér att journal system kan ha
granssnitt mot externa aktorer som enligt lagen far ha
tillgang till uppgifterna.

Begrepp: sammanhdllen journalforing, sekretess

Realisering: Omfattande tjénster for saker hantering av journalinformation
inklusive loggning och analys av loggar (BIF loggning och
logganalys). Hantering av sekretesskyddade uppgifter. Utveckling
av processer och rutiner for hantering av journalinformation och
administration av behdrighet och dtkomst (BIF atkomst och
autenticering).
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Lydelse:
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Realisering:

Par agr af:
Lydelse:
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Realisering:
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SL 7kap. 83

"Sekretessen enligt 1 c eller 1 e § géller ocksai forhdlandetill
den vard- eller behandlingsbehtvande salv i fraga om uppgift om
hans eller hennes hd sotillstand, om det med hansyn till andamalet
med véarden eller behandlingen & av synnerlig vikt att uppgiften
inte ldmnas till honom eller henne."

5.5.3. Uppgifter som inte far [amnas ut till patienten
géalv bor, i system dér patienten galv bereds
tillgang till sina uppgifter, forses med sérskild
markering, sa att systemet kan hindra visning av
sadana uppgifter.

SL7.3.1. ”Om den som ansvarade for journalen vid
behandlingstillféllet inte langre tjanstgor, far hans
eller hennes eftertrédare i verksamheten anses ha
Overtagit ansvaret”. Det bor finnas mgjligheter att
identifiera befattningshavares eftertradare, for att
kunna hanvisa fragor om patients behorig att ta del
av information frén sin egen journal till ratt person.

Omfattande tjanster for saker hantering av journalinformation
inklusive loggning och analys av loggar (BIF loggning och
logganalys). Hantering av sekretesskyddade uppgifter. Utveckling
av processer och rutiner for hantering av journalinformation och
administration av behdrighet och &tkomst (BIF atkomst och
autenticering).

SL 9%kap. 84

"Sekretess galler i sddan sérskild verksamhet hos myndighet som
avser framstéllning av statistik for uppgift som avser enskilds
personliga eller ekonomiska forhallanden och som kan hanforas
till den enskilde."

SL9.4.K1. Om fat fér namn eller personnummer hanteras &r det
uppenbart att uppgift som kan hanforastill den
enskilde. Men hur & det med |6pande text, bilder
eller annat material. Dér torde en manuell bedémning
behova ske vid varje enskilt tillfalle da uppgiften
kommuniceras. Konsekvensen blir att det nog inte
gar att gora nagra | T-system som automati skt
markerar sekretessbel agda uppgifter.

Omfattande tjanster for saker hantering av journalinformation
inklusive loggning och analys av loggar (BIF loggning och
logganalys). Hantering av sekretesskyddade uppgifter. Utveckling
av processer och rutiner for hantering av journalinformation och
administration av behorighet och dtkomst (BIF atkomst och
autenticering).
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Par agr af:
Lydelse:

Kommentarer:

Begrepp:

Realisering:
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SL 9kap. 84

"Uppgift ... far dock l&mnas ut, om det star klart att uppgiften kan
réjas utan att den enskilde eller nagon narstaende till den enskilde
lider skada eller men. Detsamma géller en uppgift som avser en
avliden och som ror dodsorsak eller dédsdatum, om uppgiften
behovsi ett nationellt eller regionalt kvalitetsregister enligt
patientdatal agen.”

SL9.4K2. Uppgift om dodsorsak och dodsdatum féar alltsa
kommuniceras med kvalitetsregister. Detta skulle
kunna fa arkitekturkonsekvenser, t.ex. vid
systemdesign dar uppgifter om avlidna hanteras pa
sarskilt sétt. Vad géller for sparrar efter patient
avlidit?

dodsorsak, utlémnande, kvalitetsregister

Tjanster for export av valdadelar av journaer.
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Konsekvenser av foreslagen ny lydelse i lagen (2001:499)
om omskaéarelse av pojkar

Forandringen & en rent lagteknisk korrigering med anledning av att patientjournallagen
ersétts av patientdatal agen. Bedomningen &r att andringen i sig medfor nagra I T-
arkitekturkonsekvenser.
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Konsekvenser av foreslagen ny lydelse i lagen (2002:297)
om biobanker i hdlso- och sjukvarden m.m.

Paragr af:
Lydelse:

K onsekvenser:

Begrepp:

Realisering:

Paragr af:
Lydelse:

Kommentarer:

Begrepp:

BL 3kap. 87

"Uppgifter om information och samtycke m.m. enligt 1-6 88
skall dokumenteras palampligt sétt i ansutning till biobanken
samt i provgivarens patientjournal .”

BL3.7.1. | andlutning till biobanker skall uppgifter om
information och samtycke kunna dokumenteras.

biobank, samtycke

Registrering och hantering av samtycke i bade journal system och
system f6r administration av biobank. Inkluderar &ven sparbarhet
vid export. Ska det finnas majlighet till att aterkalla samtycke?

BL 4kap. 86a

"Anser denne att journalhandlingen eller ndgon del av den inte
bor |dmnas ut, skall han eller hon genast med eget yttrande
overlamna fragan till Socialstyrelsen for provning.”

8.2.K1.  Intenddvandigtvisen I T-arkitekturkonsekvens,
men en konsekvens torde vara att rutiner
behover finnas for dverlamnande av
utldmnandedrenden till Socialstyrelsen.

utldamnande
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Konsekvenser av foreslagen ny lydelse i lagen (2005:225)

om rattsintyg i anledning av brott

Andringarna utgor endast foljdandringar till bestammelsernai sekretesslagen, och medfor i
sig enligt bedomning inte nagra konsekvenser for I T-arkitekturen.



