Rapport

Konceptuell beskrivning av beroenden mellan BIF, NPO & HSA

Titel:
Version: REV B

Datum: 2009-03-20

Sara Meunier, Ulf Palmgren, Lars Johansson,

Kontaktpersoner:
Johan Zenk, Jan Edquist



RAPPORT 2 (44)
Konceptuell beskrivning BIF, NPO & HSA

Forord

Under forsta kvartalet 2009 utvecklas upphandlade tjanster for Nationell Patientoversikt
(NPO) samt Bastjanster for Informationsforsorjning (BIF). NPO blir den forstatillampning
som skall stédjas av BIF. For att mojliggora detta kravs en analys av hur BIF och NPO skall
samverka pa konceptuell niva ur sdval verksamhets- som tekniskt perspektiv. Styrande ar
Patientdatal agen med tilldmpningsforeskrifter.

Ett uppdrag gavstill Arkitekturledningen i januari 2009 att beskriva hur dtkomst till
information i NPO kan ske pa ett lagenligt sétt med stod av BIF. Juridiska, kliniska och
tekniska forutsattningar skulle analyseras pa konceptuell niva sa att resultatet kan utgora
grund for anslutningsanvisningar och checklistor. Resultatet av uppdraget levereradesi
februari 2009 i en rapport REV A. Déarefter har inkomna synpunkter fran NPO-projektet
behandlas vilket resulterade i denna uppdaterade rapport, REV B.

Resultatet av uppdraget utgor inleveranstill projektet "BIF i praktiken”. Uppdragets fokus har
varit konceptuell beskrivning av samband samt att beskriva de insatsomraden som behdvs for
att fa BIF och NPO att fungerai praktiken. Stravan har varit att fa fram tydligt identifierade
problembilder som underlag for nya/lkompletterande bestélIningar for
projekt/forvaltningsobjekt.

Uppdraget beskriver inte malbilden for systemsambanden pa langre sikt. Uppdraget fokuserar
palésningar for BIF, NPO, HSA i nartid, vilket i vissafall kan bli tillfalligalosningar for att
kunna kommaigang. Avvikelser fran den langsiktiga malbilden tasinte upp i detta dokument.

Vi som har utarbetat denna rapport &r:
e SaraMeunier, Arkitekturledningen, SKL
e UIf Paimgren, BIF-projektet & SLL
e Jan Edquist, NPO-projektet & OLL
e Johan Zenk, HSA-forvaltning & LiO
e LarsJohansson, HSA Forvaltning & SVR
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Sammanfattning

Identifierade omraden for fortsatt arbete

Hog prioritet, behdver vara pa plats infor forsta anslutningen till NPO/BIF

Foljande omréden har identifierats som hog prioritet for att BIF och NPO skall fungera
tillsamman i Orebro.

1. Behorighetsmodell behdver faststéllas, se avsnitt 2.6, 3.1 och 4.3.5
Forandringar i HSA behover inforas, se avsnitt 3.1.2

Loggningsmodell behdver faststéllas, se avsnitt 3.2

Beslut kring driftsdsning BIF och praktiska prov behdvs, se avsnitt 2.7 och

a s~ WD

Gemensam testmilj6 behtver tasi drift, se avsnitt 3.8

Medelhog prioritet, behodver vara pa plats vid bredare utrullining av NPO/BIF

For att BIF och NPO skall bli hanterbart nar utrullning sker till fler landsting behovs
ytterligare dtgérder

6. Prestanda och tillganglighet behdver analyseras, se avsnitt 3.3

7. Overenskommelser/avtal for anslutning till nationella tjanster behtver utformas, se
avsnitt 2.3

8. Tjanstekatalog och adresseringsmodell behtver redliseras, se avsnitt 2.4 och 2.5
9. Kunskapsstod/Supportfunktion behdver aktiveras hos férvaltningen, se avsnitt 2.8
10. Forum for andringshantering behdver inréttas hos forvaltningen, se avsnitt 2.9

11. Organisationsférandringar - historik och spéarr behdver utredas, se avsnitt 3.4

12. Kvalitetssdkrade/ E-undertecknade egenskaper behdver utredas, se avsnitt 3.5

13. Andlutningsanvisningar och checklistor behéver uppréttas, se avsnitt 3.10

Detaljerad l6sningsarkitektur

Innan den slutliga | 6sningsarkitekturen utformas maste verksamhetsperspektivet belysas for
nedanstaende arkitektur samt praktiska prover i form av referenstillampning samt Proof of
Concept genomforas.

En genomgang av projekten BIF och NPO samt leverantérernas |6sningforslag aterges nedan
som négra grunder kring deras arkitektur for att realisera BIF och NPO. Nedanstaende
punkter &r ett urval av genomgangen och som behover verifierasi praktiska prover.

> For att NPO skall kunna héllasina SLAer sd ar det troligt att NPO behover ha BIF
néra. Eftersom NPO &r en central instans sa behovs det ocksa en egen instans av BIF
eller koppling till en nationell instans. Detta & inte samma sak som central toppnod.

> Det &r av arkitekturskd nddvandigt med en rot- eller toppnod av BIF, for
implementering/replikering av regelverk. Fér samtycke och spérr eller de andra
tjansterna har BIF utformats s att det enligt Logicainte skall behtvas nagon
toppnod.

» Administration av samtycke och sparr skall enligt Logica kunna skei vilken instans
som helst, vilket sedan replikerastill samtligainstanser. P4 samma sétt gér det dven
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att ta bort (inaktivera) sparr fran valfri instans, dvs. inte bara fran den instans dar
sparren uppréttades.

> Ingen begransning av antalet instanser &r satt i dagslaget. Det finns dock ingen
motséttning i att borja med antagande om obegréansat antal instanser och sedan
replikera upp pa en viss niva om det senare visar sig behtvas. Behovet styrs bland
annat av kraven i NPO, om inte NPO har fétt tag p& en befintlig sparr s kommer
informationen att visas. Det & med andra ord viktigt att veta att sparren slar igenom i
allainstanser inom rimlig tid. | praktiken forvantas inte antalet sparrar och féréndring
av sparrar bli sérskilt stort.

» Enredundant milj6 fér BIF kraver en lastbalanserare som férdelar lasten mellan
instanserna.

> BIF-tjansterna anduts fysiskt till HSA lokalt eller centralt for att hamta uppgifter till
SAML-biljetten. Anslutning mot central katalog &r att foredra.

> Det kommer inte att ske négon dtkomstkontroll av vérddokumentation pé respektive
vérdsystem/ang utningstjénst utan dettainitieras forst av NPO centralt. Vardsystemen
levererar all information, dvs. sparrad och ospérrad varddokumentation till NPO.

Status: Slutlig Version: REV B Datum: 2009-03-20
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1  Konceptuell beskrivning av samverkande tjanster

Den nationella I T-strategin for vard och omsorg sétter fokus pa gemensamma synsétt och
|6sningar for att forbéttratillganglighet. For att uppna visionen har ett antal nationella projekt
initierats och som tillsammans kan realisera ssmmanhallen journalforing utifran
Patientdatalagens krav.

Sammanhallen Journalforing

Lokal

administration

Patientdatalagen

Bilden visar hur nationella tjanster i samverkan realiserar visionen Sammanhallen
Journalforing i enlighet med patientdatal agen. Nedan beskrivs respektive tjansts
ansvarsomrade:

Nationella tjanster Beskrivning

HSA, Elektronisk katalog for vard och omsorg Innehaller sikrade anvandar- och
organisationsuppgifter, dvs. egenskaper. Dessa
anvands av BIF:sregelverk for behdrighetsstyrning
och av SITHS vid utférdande av elektroniska | D-
handlingar.

SITHS, Saker IT i Halso- och Sjukvérd Utfardar kortlagrade el ektroniska | D-handlingar
baserat pa uppgifternai HSA. | D-handlingen anvands
for att identifiera anvéndaren.

For att identifiera tjanster/system kan mjuka SITHS-
certifikat utges som baseras pa uppgifter om systemet
som finnsi HSA-katalogen

BIF, Bastjénster for InformationsFérsorjning Syftet med BIF-tjansterna &r att pa ett enhetligt satt
sakerstdlla den funktionella informationssékerheten
avseende | T-tjansters hantering av vardinformation
inom h&lso- och ukvarden, sdvdl inom som mellan
organisationer: BIF kan hantera patientdatal agens krav
gallande Stark Autentisering, Atkomstkontroll (regler
som nyttjar egenskaper placeradei HSA), Samtycke,
Sparr, Utldmnande, Aktuell Patientrelation samt Logg
och Logganalys.

BIF omfattar nio | T-bastjanster dar SVR
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vidareupplter tjansterna till nyttjare for fri
anvandning i nyttjarens verksamhet.

NPO, Nationell PatientOversikt Redliserar sammanhéllen journalféring dar
varddokumentation frén flera vardgivare visas
sammanstéllt.

RIV, Regelverk for Interoperabilitet inom Vérd och RIV regelverket skapades for att astadkomma ett for
omsorg vérd och omsorg gemensamt regelverk for att
sakerstédllainteroperabilitet mellan olika vérd- och
omsorgssystem dvs. bland annat underlétta ett
strukturerat elektroniskt informati onsutbyte.

Lokalt ansvar Beskrivning

Lokal administration Lokala system som forsorjer HSA med anvandar- och
organisationsuppgifter. Det &r har verksamhetschef
tilldelar réttigheter (egenskaper) till sina anvandare

Vérdsystem L okala vérdsystem som forsorjer NPO med
varddokumentation

1.1 Patientdatalagen 2008:355
Referens Beskrivning

| Patientdatalag | Patientdatalag antagen 1/7 2008 (2007/08:126)
Socialstyrelsen anvisningar SOSFS 2008:14

Informationshantering och
journalforing i hélso- och sjukvarden

Socialstyrel sen Handboken Ett stod for vardgivare, verksamhetschefer, medicinskt
ansvariga §ukskdterskor och héso- och
sjukvardspersonal vid tillampningen av
Socialstyrel sens foreskrifter (2008:14) om
informationshantering och

journalforing i halso- och sjukvérden

PDLIiP Patientdatalagen i praktiken ett projekt av SKL

Den 1/7 2008 infordes en ny patientdatal ag (Patientdatalagen 2008:355).

I nformati onshantering inom halso- och sjukvarden ska vara organiserad sa att den tillgodoser
patientsaker het och god kvalitet samt framjar kostnadseffektivitet. Personuppgifter ska
utformas och i 6vrigt behandlas s att patienters och dvrigaregistrerades integritet

respekter as. Dokumenterade personuppgifter ska hanteras och férvaras sa att obehdrigainte
far tillgang till dem. Den som arbetar hos en vardgivare far ta del av dokumenterade uppgifter
om en patient endast om han eller hon deltar i varden av patienten eller av annat skél
behover uppgifterna for sitt arbete inom halso- och sjukvarden. (vardrelation).

Konkreta nyheter i lagen:

» Vérdgivare ges direktdtkomst till andra vardgivares varddokumentation via sammanhallen
journalfoéring.

« Patienten kan sparra del av information hos en vardgivare. (t.ex. viss information som
uppstétt hos en vardenhet)

e Patienten har rétt att tadel av loggar

Status: Slutlig Version: REV B Datum: 2009-03-20
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» Patienten kan ges mgjlighet att ta del av patientinformation och dokument dver Internet.
Detta kréver séker autentisering (e-legitimation)

Utover detta finns anvisningar fran Socialstyrelsen t.ex.:

» Vérdinformation 6ver dppet nét (t.ex. SjuNet) kréver stark autentisering (e-legitimation)
* Vad som skaloggas

« Attloggar skabevarasi 10 ar

Under hosten 2008 bedrev SK L projektet ” Patientdatalagen i praktiken”. Projektets effektmal
ar att ska skapa forutsdttningar fér en nationell samsyn av tolkning och tillémpning av
patientdatal agen, dar regelverket uppfattas lika av de olika aktdrerna och av patienterna. |
rapporten fran Patientdatalagen i Praktiken beskrivs vilkalagkrav som stélls och hur dessa
tolkas.

Patientdatal agens krav gor att aven befintliga system behdver anpassas likval som |Gsningar
som realiserar sammanhallen journaforing. Genom den nya lagen ges patienten majlighet att
sparra sina uppgifter. Datainspektionen har aviserat att man ska félja upp att kraven kring
sparrar foljs. Patienten skall enligt patientdatalagen kunna sparrainformation som tillhor en
vardenhet eller vardprocess. |dag kan information varatillganglig inom ett helt sjukhus, vilket
nu maste stramas upp. Av denna anledning sa har systemleverant6rer och landsting planerat
att implementera sparrar i sina system.

1.2 HSA, Elektronisk katalog for Vard och omsorg.

HSA &r en elektronisk katalog for aktuell enhets-, funktions- och personinformation.
Uppléaggning av uppgifter i HSA foljer upprattad policy.

HSA kommer framover att fa en viktig roll for att registrera och soka I T-tjanster och dess
granssnittsbeskrivningar (RIV).

1.3 SITHS, Saker IT i Halso- och Sjukvard

SITHS stér for Saker 1T i Halso och Sjukvarden och & en nationell sakerhetslGsning. SITHS-
modellen bygger pa att anstdlldai vard och omsorg har ett personligt el ektroniskt ID-kort med
ett elektroniskt tjanstecertifikat.

Med hjédp av SITHS kan en vardgivare identifiera sig och ge bevis for sin identitet, oberoende
av organisatoriska och geografiska granser.

Utgivning av SITHS certifikat forutsétter att uppgifternafinns publicerade i HSA-katal ogen.
Omvant publicerar SITHS ala utgivna certifikat samt sparrlistai HSA-katal ogen.
1.4 BIF, Bastjanster for InformationsForsdrjning

Bastjanster for informationsforsorjning, BIF, & en nationell sakerhetsinfrastruktur for vard
och omsorg med syfte att sakra patienternas integritet och setill att endast rétt person far
tillgang till rétt information i enlighet med patientdatalagen. Tjansterna utgor en osynlig men
nodvandig grund for varden och omsorgens I T-stdd savél lokalt, regionalt som nationellt.

Avtalet omfattar nio | T-bastjanster dar SVR vidareuppléter tjansternatill nyttjare for fri
anvandning i nyttjarens verksamhet.

Nyttjare ar regioner, landsting, kommuner, privata och enskilda vardgivare samt myndigheter
och organisationer som anvander och tillhandahaller lokala och nationella | T-tjanster.
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Drift och driftsmiljon ansvarar respektive nyttjare savafor. BIF ar utformat sa att flera
nyttjare kan dela pa en gemensam driftsmiljo.

BIF-{janster

Notifiering

Autentisering
AuthAgent

KontextAgent Patientkontext
LoggAgent

Klient

Logg Logganalys

Vardrelation

LogAgent
AKTAgent Atkomstkontroll Samtycke [ Sparr

IT-Tjanst

UtlAmnande

BIF bestar av foljande 9 I T-bastjanster:

1

Autentiseringstjanst Kontrollerar att ett e-id & gallande och hamtar egenskaper for
anvandaren fran HSA. Tjansten majliggor SSO och sammanhallen utloggning for
vardgivarens samtliga system.

Atkomstkontroll En avancerad tjanst som tillsammans med egenskaperna for
anvandaren fran HSA tillsammans med egenskapen pa den information anvandaren
avser lasa, viaregelverk kunna analysera om en person har giltigaskal for tillgang.

Samtyckestjanst En tjanst som svarar pa om patienten har gett sitt samtycke/sparr till
sammanhallen journalféring mellan vardgivare och inom vardgivaren. Den ska ocksa
lagrainformation om registrerat samtycke, sparr och nédéppning.

L oggtjanst En tjanst dit allaingdende vardsystem loggar sina sakerhetsrel aterade
handelser pa ett strukturerat satt.

Vardreationstjanst En tjanst som svarar ja eller ngj paom man har en vardrelation
med en patient. Registrering av vardrelation sker fran andra system (t.ex. inskrivning
av patient) eller intygar anvandaren sjév sin vardrelation.

Utlamnandetjanst Datoriserad utldmning av journal handling med menprévning.

Patientkontext Kontrollfunktion for att sakerstélla att vardpersonal har rétt patients
information framme pa datorskarmen om flera olika vardsystem &r igang.

L ogganalystj&nst Syftet med tjansten &r att soka ut, bearbeta och presentera
logginformation. Detta gors bland annat for att upptacka obehorig atkomst till
vardinformation.
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9. Notifieringstjanst Meddelar anvandare eller system nér det finns nyheter eller
uppdateringar att tadel av. Gar att prenumerera pa. Exempel & dtkomstkontrollen som
notifierar regelférandringar eller utlamnande.

Delar av funktionaliteten for vissa | T-bastjanster finnsi agenter, som & inkorporerade i en
fasad. Agentens uppgift ar att forenkla och effektivisera | T-bastjanstens funktion for
tjanstekonsumenten. Detta for att forenkla vid integration av system med BIF.

1.5 NPO, Nationell PatientOversikt

En patient har idag ofta kontakt med flera olika vard- och omsorgsgivare, som var och en
registrerar och férvarar sin journalinformation lokalt. Eftersom det dablir svart att faen
helhetsbild av patienten uppstar ibland osdkerhet vid medicinska bedémningar och nya
kontakter.

Nationell Patientoversikt gor det mdjligt for behdriga anvandare att med patientens samtycke
hitta och titta pa viktig patientinformation som registrerats i vardsystemen hos landsting,
kommun och privata vardgivare.

I nformati onsméngder sasom diagnoser, vardokumentation, provresultat,
| skemede! sordinationer och vardplaner blir tillgangliga for alla andutna huvudman via ett
webbgranssnitt samt via fragetjanstens API.

1.6 RIV , Regelverk for Interoperabilitet inom Vard och omsorg

RIV regelverket bestar av dvergripande riktlinjer. FOr att uppna semantisk interoperabilitet sa
finns det ett innehdllsregelverk bestdende av metodanvisningar for att beskriva och strukturera
information dvs. tafram informationsspecifikationer for varje informationsmangd
(meddelande) och dokumentationsanvisningar for hur man dokumenterar resultatet
(informationsspecifikationen). For att uppna teknisk interoperabilitet finns ett tekniskt
regelverk.

1.7 Sjunet, Kommunikationsnatet for vard och omsorg

Sjunet ar hdso- och sjukvardens kommunikationsnét for datakommunikation mellan
vardhuvudman. Via Sjunet erhdllstillgang till gemensamma nationella tjanster dver ett sakert
och tillgangligt nét.

Tjansterna SITHS, HSA, BIF och NPO kan idag endast nés via Sjunet.
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2 Samband

| detta avsnitt beskrivs overgripande samband kring de samverkande I T-tjansterna. Avsnittet
inleds med beskrivning av BIF och NPO i sitt sasmmanhang och delas dérefter ini olika
omraden som behover hanteras for att fa en fungerande hel het.

2.1 BIF i sitt sammanhang

BIF hanterar sikerhetsrelaterade delar i 16sningar for sammanhallen journalforing men kan
aven integreras (helt eller delvis) med befintliga system. Med BIF kan bland annat patientens
samtycken och sparrar hanteras samt logguppfdljning. BIF i sig levereras som en
produkt/programvara utan uppréttade regler, modeller och drift.

Beroenden for BIF.
BIF Foljande behover tas fram och faststéllas med bland annat PDLiP som grund.
e Behdrighetsmodell
0 Resursmodell (for tjanst/system och varddokumentation)
Aktorsmodell (Syfte, Specialuppdrag...)
Aktivitetsmodell (Lasa/Skriva/Signera...)
Regelverk (Verksamhetsregler)

©O O O O

L oggmodell

e Organisationsmodell (subset av HSA-organisationstrad for att
identifiera Vardgivare och Vardenhet)

e Samtyckesmodell (inkl. Spéarr)

e Vardrelation

e Utlamnandemodell

e Avtal/Forteckning 6ver vilka som ingatt Sammanhallen Journalforing

RIV Anvands for att vardans utningar ska kommunicera med informationsstandard

HSA Innehdller attribut som anvands for réttighetsstyrning och loggning

SITHS  Anvandsfor séker identifiering av aktor (kort for person och mjukt certifikat
for I T-tjanst)

NPO Att anvand resursmodell och loggmodell & gemensam

SiuNet  Kommunikation mellan vardgivare.
Patientdatal agen Regelverk for atkomst

2.2 NPO i sitt sammanhang

NPO kan anvandas som egen tillampning eller integrerad som en del av ett annat vardsystem.
Dessutom kan fragegranssnittet i NPO ge mdjlighet att presentera vardinformation for en
patient inne i en vardtillampning. Exempel pa det sistndmnda &r en vardtillampning dar man
skriver recept och samtidigt kan se uthamtade |skemedel for patienten med hjalp av NPO:s
fragegranssnitt.

Beroenden for NPO, dar négra &r indirekta beroenden via BIF: .
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RIV Anvands for att vardans utningar ska kommunicera med informationsstandard

BIF Tét integration for réttigheter, atkomst, samtycke, loggning mm

HSA Innehdller attribut som anvands for réttighetsstyrning och loggning

SITHS  Anvandsfor séker identifiering av aktor (kort for person och mjukt certifikat
for IT-tjanst)

SjuNet  Kommunikation mellan vérdgivare. Internet inte tilldtet for NPO
Patientdatal agen Regelverk for atkomst

NPO ska baseras pa BIF for att hantera autentisering och loggning. Samtycke och
sparrhantering enligt patientdatalagen ska ocksa hanteras av BIF. Atkomstkontrollen i BIF
anvands med hjalp av regelverk fran patientdatal agen och regelverk fran verksamheten. For
att hallareda pa om en vardgivare har vardrelation till vard- och omsorgstagaren (patienten)
anvands vardrelationstjansten i BIF. Nar en anvandare anvander fleratillampningar samtidigt
med NPO anvands kontexthanteringen i BIF sd att alla aktiva tillampningar anvander sig av
samma patient.

Vard- ‘|
tillampning \%\ Patientéversiktstjanst
BIF O/fo A
%, —~
% ..
“o NPO-tilldampning || Integrationstjanster
( BIF )
A B
A
NPO-leverantérens
ansvar
Hamta vard- . 'Leverera
. . vardinformatio
information n
Huvudmannens ansvar A B
{ BIF )
Anslutning
Vardsystem
Vardsystem
Vardsystem
Figur visar var BIF &r inkopplad i NPO
2.3 Anslutning till nationella tjanster

Vid anvandning av Nationellatjénster blir snabbt antalet parter mycket stort. Skall var och en
teckna en dverenskommelse med "ala’ blir administrationen snart ooverstiglig.
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| Patientdatalagen i Praktiken, del 1, har man pekat ett antal omraden som ett avtal skall ticka,
sasom att avtalen sakerstéller att vardgivarna uppfyller kraven enligt lagar, forfattningar och
foreskrifter, eller att vardgivare som ingar i sammanhallen journalforing maste sakerstélla
funktioner sdsom anslutning till HSA och foljafastlagd policy for HSA. PDL i praktiken
foredar att varje Landsting/region inledningsvis tecknar avtal med de vérdgivare inom sitt
omréde som vill ingai sddant samarbete och att landstingen/regionen ges rétt att for 6vriga
vardgivares rakning tréffa avtal med andra vardgivare i syfte att utoka systemet innebarande
sammanhallen journalféring.

FOr nationellatjanster som syftar till sammanhallen journalforing kan detta jamforas med att
Sjukvardsradgivningen tecknar Gverenskommelser med parter som vill ingai sdant
samarbete och darmed ges rétt att utdka med fler avtalsparter som da successivt ansluts till
sammanhallen journalforing. Dessutom kan respektive part ha 6verenskommelser med
underliggande parter.

Rent praktiskt sker motsvarande hantering redan idag for flera forvaltningsobjekt, sdsom
HSA, SITHS och Sunet. Dér har dettal6sts genom att en gemensam Policy tas fram och
accepteras av alla parter. Sedan formulerar varje part som ansluter sig till tjansterna ett
dokument (policy statement, policytillampning, s vdeklaration etc.) som beskriver pa vilket
sétt respektive part uppfyller villkoren i Policyn. Dokumentet granskas av andra anslutna eller
av en speciellt utvald granskningsgrupp innan anslutning. Godkanda dokument publiceras sa
att andra anslutna kan se dokumentet och sjalv véardera om villkoren i policyn &r uppfyllda.

Denna policy anvands sedan som referensram nér revision sker av anslutna

For befintliga tjanster finns olika nivaer av anvandare namligen som konsument €l ler
producenter/leverantorer av information. Motsvarande behov finns fér BIF och NPO.

For NPO finns behov av anslutning, och darmed policy, for anslutning till
patientbversiktstjansten som konsument dvs. med mgjlighet att tadel av andras information.
D& finns det ocksa behov att veta under vilka villkor informationen presenteras, kvalitetsmétt,
aktualitet, tekniska fakta, kontaktpersoner o.d.

Det finns ocksa behov att, som producent/leverantor av information satta upp regler for
atkomst samt beskriva tjansten.

Vid uppréttandet av sammanhallen journalforing & behovet liknande.

For BIF kommer lokala BIF-instanser att samverka med varandra och med nationell BIF-
tjanst. For detta behdvs en policy/regelverk samt ett godkannandefdrfarande innan skarp
anglutning.

2.3.1. Innehall i policy
En Policy uppréttas for BIF, NPO och sammanhallen journalféring.
En BIF-policy kan innehallat.ex.
e Hur skall utrustningen skyddas
¢ Vilken organisation/support behdvs lokalt
e Ansvarsforhdllanden
o Referenser till tekniska dokument och specifikationer
e Regler for sékerhet och sekretess
Motsvarande policy for NPO kan innehalla ungefar samma punkter men dessutom
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e Aktudlitetskrav
e Informationsinnehdll
e Regler for vilkasom far tadel av informationen

Sammanhdllen journalforing har troligen ytterligare krav t.ex. krav paloggning och
sparbarhet.

Pa samma satt som for dvriga forvaltningsobjekt kan ansvaret decentraliseras dvs. en
vardgivare (landsting, kommun, privat) lamnar in ett dokument for varje omrade och som
beskriver sitt &tagande for samtliga tjanster och konsumenter.

2.3.2. Fortsatt arbete

Som en del av férberedelsernainfor forvaltning av nationella tjanster behdvs denna policy
samt en paketering av and utningsdokumentationen och forfarandet goras. Foljande behdver
tas fram:

e Policy for anslutning till BIF, NPO och sammanhéllen journalféring behover skrivas
och godkénnas

e Mall for "dokument” behover formuleras

e Granskningsgrupp behover utses

2.4 Lagring och atkomst till IT-tjanster

Information om I T-tjanster behGver publiceras sa att saval teknisk som administrativ
information finns tillganglig. Detta behdvs exempelvis for en person med uppgift att utveckla
eller underhdlla en extern applikation. Personen behover utlasa aktuell information om en
tjanst som den externa applikationen ska konfigureras att anvanda. NPO och BIF &r exempel
patjanster som behover tillgangliggorainformation sa att andra kan nyttja dem. Exempel pa
information som behdvs om tjénsterna &r:

e WSDL-fil,
e DNS-namn,
e |P-adress,

e Teknisk och administrativ kontaktperson for tjansten,
e Beskrivning av tjansten,

e Gruppering enligt kodverk (journal system, labsystem, stodsystem, administrativt
system m.m.)

Alternativet att som idag maila runt teknisk information om nationellatjanster sdsom
"tjanstekontrakt” & pasikt ingen hallbar [6sning.

Med hjélp av en tjénstekatal og kan en applikation eller tjanst sbka och hamta information om
andratjanster. Det som benamns Tjanstekatalog &r en nationellt driftad komponent-
uppséttning som "hor samman” med HSA och naturligt utvecklas och driftas av HSA-
forvaltning. Konceptuellt finns detta beskrivet i VIT-bokens tekniska arkitektur, men
Tjanstekatalogen &r i dagsl&get inte realiserad.

| grunden handlar det om livscykelhantering av nationella tjansteinteraktioner: godkénnande
av ny interaktion, publicering av tekniska representationer (WSDL + scheman + ev. semantisk
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beskrivning), revidering och versionshantering samt mgjliggora for implementatorer och
konsumenter av interaktionerna att prenumerera pa forandringar och att begéra forandringar.

En tjansteinteraktion &r ett eller ett par tjanstekontrakt (maskinldsbara beskrivningar pa
WSDL -format med tillhdrande och relaterade XML -Scheman).
2.4.1. Fortsatt arbete

Foljande aktiviteter har identifierats for att fa en fungerande tjanstekatalog for lagring och
atkomst till I T-tjanster:

e Nodvandiga uppgifter for I T-tjanster behover definieras.
e Plats behdver gorasi HSA for dettadvs. ev. nya attribut.

e Samverkan mellan HSA, tjanstekatalog och dvriga komponenter i tjansteplattformen
behover dokumenteras tillsammans med realiseringsstrategi for en forsta version.

e Rutiner for livscykelhantering av nationella tjansteinteraktioner behdver arbetas fram.
e Beskrivning av anvisning RIV-HSA tjanst behtver uppdateras.
e Genom praktiskaprov i OLL, eller i separat testmiljo, verifiera framtagen strategi.

2.5 Tjansteadressering

For att fa en fungerande samverkan behdvs ett systematiskt angreppssétt for adressering av
tjanster. Detta géller bland annat adressen till NPO Integrationstjanst och éversattning fran
system-id i index till en specifik adress/port dér vardsystemet/and utningstjansten befinner sig.

Koncept for tjansteadressering har beskrivitsi VIT-bokens tekniska arkitektur utgdende fran
den dvergripande mal sattningen om stabila tjanstedresser for kommunicerande parter. Dér
beskrivs ocksad en schematiskt en gemensam teknisk 16sning. Att upprétthalla stabilitet
innebar att kommunicerande parter kan forlita sig pa ett HSAid (eller teknisk tjansteadress)
som &r stabilt 6ver tiden och talig mot kontinuerlig konsolidering och férandring av vardens
IT-stod saval lokalt som centralt. Detta behov &r speciellt stort nar utvecklingstakten & hog.
Aven forflyttningen mellan faser i I T-stodens utvecklingsfaser (test, QA, produktion) &r
exempel pasammatyp av forandringar. Adresseringsmodellen &r framtagen i samverkan med
en tankt modell for certifikatshantering. Modellen har verifierats. Resultatet & en modell
fardig att inforasi HSA och med en teknisk strategi for att i runtime pa ett systematiskt sétt
sakra att tjanster ndr forvantade fordelar.

2.5.1. Fortsatt arbete
Foljande aktiviteter har identifierats for att fa en fungerande tjansteadressering
e Framtagande av beskrivning for tjansteadressering med avseende pa behoven i BIF
och NPO inklusive realiseringsstrategi.
2.6 Behorighetshantering

2.6.1. Forutsattningar

Behorighetshanteringen kan delasi tva tidsmassigt atskilda delar:
1. tilldelning (féréndring och borttag) av behdrigheter
2. tolkningen av behorigheten
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En forutsattning for en korrekt tilldelning av behdrighet & att man redan vid
tilldelningstillfallet & klar éver hur den tilldelade behorigheten kommer att tolkas.

Enligt Patientdatalagen i Praktiken, del 1, & det verksamhetschefen som tilldelar behdrighet.
Behorighet avser sdval dtkomst inom den egna vardenheten, andra vardenheter inom den egna
vardgivaren samt direktdtkomst till annan vardgivare som deltar i sammanhallen
journalfoéring.

Enligt Patientdatalagen i praktiken, del 1, skall man vid behorighetstilldelning dven skilja pa
aktiviteten 1asa (vid sasmmanhdllen journalforing & endast 1asning tillaten) skriva, andra och
signera (galler bara den egna vardenheten).

Ytterligare krav kring behdrigheter som arbetsgruppen for detta uppdrag har uppfattat ar att:
e Behdrigheterna ska varaindividuellt tilldelade.
e Behorighetstilldelning skall foregas av behovs- och riskanalys.

e Verksamhetschefen har ansvar for att behdrigheterna &r anpassade efter respektive
medarbetares arbetsuppgifter/uppdrag.

e Varje behdrighetstilldelning maste vara en medveten handling.

o Attvidtilldelningstillfallet maste det for tilldelaren vara klart vad tilldelningen leder
till.

e Att den som tilldelats behtrighet skall hatillgang till information som visar vilka
réttigheter som har tilldelats och vilka verksamhetsuppdrag som darmed skall fdljas.

2.6.2. Egenskaper och roller

Det finns olika sétt att tilldela behorigheter sdsom egenskapsbaserad (ABAC) och rollbaserad
(RBAC), serapport BIF ER. | BIF valdes ABAC som metod for dtkomstkontroll och spraket,
XACML, fanns med som funktionellt krav i upphandlingen.

Det finns ingen motséttning mellan ABAC och RBAC. Tvartom sa kan ABAC sdgasinnefatta
RBAC genom att roller kan hanteras som aktorsegenskaper. Antalet egenskaper i ABAC &r
inte begransat, men for enkelhet och initial behorighetseval uering, foreslas en begransning i
antalet egenskaper.

En schematisk framstélining av ABAC kan se ut enligt figuren nedan.

Aktor el Resurs
(Subject) S (Resource)
Aktivitet
(Activity)
—{ Egeiskap 2 | —1 Egerskap 2

Exempel pa egenskaper &r:
e Uppdrag, tillhérighet och roll

e Resursensidentifierare, tillhdrighet och resursgrupper
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e Onskade handling med/mot resursen

Behorighetsadministrationen ska vara sa enkel som méjligt och drommen &r att den ska kunna
ske pa ett enda stélle. Uppdragen for enskilda medarbetare inom samma yrkeskategori skiljer
sig oftast inte. Genom att skapa aktdrsegenskaper som beskriver verksamhetsuppdrag, som i
sin tur innehaler den specifika behorighetsinformationen och knyta dessatill valfritt antal
personer finns potential till en hanterbar 16sning i ett forsta steg som kan byggas ut vartefter,
med mer avancerade egenskaper efter behov.

Exempel pa egenskap i form av verksamhetsuppdrag kan vara” Sammanstalld journal - bas”,
eller "Redigering av texter”.

2.6.3. Atkomstkontrollens tillgéng till egenskaperna

Aktorens egenskaper hamtas fran certifikat, HSA och andra sékra

kéallor och behovs varatillgangliga for akomstkontrollen vid regelevaluering. Dessa
egenskaper kan antingen paketerasi SAML-biljetten, eller sa hamtas informationen fran
lamplig kalla av dtkomstkontrollen.

Om alla behorighetsegenskaper laggs i SAML-biljetten finnsrisk att dennablir for tjock och
tung. Det alternativa tillvagagangssitt, att |8ta Atkomstkontrollen hamta alla
behdrighetsegenskaper vid varje tillfélle (cachning &r inte acceptabelt annat an for mycket
korta perioder), riskerar ocksa att bli valdigt tidskravande.

En mgjlighet att kommunicera behdrighetsinformationen &r att skapa en tjanst som on-line
hamtar ut och packar om behdrigheternai en latthanterlig form. Fran dennatjanst kan sedan
Atkomstkontrollen snabbt hamta relevant behdrighetsinformationen, till exempel den som
berdr just den aktuella applikationen. Losningen hanger ihop med hur egenskaperna har
utformats.

For att uppna annu snabba svarstider och hog tillganglighet kan det varalampligt att installera
en Atkomstkontroll-tjanst per applikationsinstans. Till denna kan tjansten pusha ut relevant
behorighetsinformation som kan lagras lokalt hos respektive Atkomstkontroll.

Det &r viktigt faststalla en forsta niva pa behorighetshantering och att snarast kommaigang
med praktiska prover for att verifiera antaganden och design.
2.6.4. Fortsatt arbete
Foljande aktiviteter har identifierats for att fa en fungerande behorighetshantering:
e Upprétta en beskrivning av vilka behorighetsregler som behover finnas for NPO.

e Tillsammans med experter inom omradet for ABAC och XACML (Axiomatics) och
landstingsrepresentanter med tidigare erfarenhet av behérighetstilldelning utforma ett
utkast med egenskaper och regler for NPO och sammanhéllen journalforing. Detta
inkluderar aktérsmodell, resursmodell, aktivitetsmodell och regler.

e Tillsammans med Patientdatalagen i Praktiken, gaigenom lagkrav och analysera
|6sningsalternativ pa kort och lang sikt.

e Genom paktiskaprov i OLL, eller i separat testmiljo, 6vervaga och rekommendera
l6sning for dtkomstkontrollens tillgang till egenskaper.
2.7 Driftsplattform, instanser av BIF och toppnod

Varje nyttjare svarar 5alv for driftsplattform. BIF & byggt sa att flera nyttjare kan dela pa
samma driftsplattform/instans.
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Server 1 Server 2 Server 3 Serverd Server 5 Server b Server7
Instans 1 Instans 2 Instans 1 Instans 2 Instans 1 Instans 2 ReadOnly
sAKT sAKT sAUT AUT LOG LOG LOG
=SAM «SAM =KXT =KXT
“UTL “UTL “NOT “NOT
*VRD *VRD LGA LGA
Terracotta
Terracotta-Server Terracotta-Server
Master Slave
Databas Databas
Master Slave

Bilden ovan &r ett forsag géllande produktionsmilj6 fran Logica och utgor ett exempel pa hur
en redundant miljo kan séttas upp for att drifta BIF. Denna konfiguration kraver en
lastbalanserare som fordelar lasten mellan instanserna.

Terracotta kommer att fyllatva olika syften i BIF:

1. Terracottaanvandas for att, om I T-bastjansterna & klustrade, alainstanser i klustret
ska ha samma status.

2. Tillhandahalla objekt som delas mellan flera olikainstanser.

Vissa objekt ar viktiga att de & sammali olikainstanser av tjansterna men behover trots detta
inte varalangsiktigt persistenta (t.ex. SAML-biljett som &r viktiga att de &r likafor alla
tjanster som efterfrégar dessa men som inte sparasi databas da de bara galler en begransad
tid).

For att NPO skall kunna hélla sina SLAer sa &r det troligt att NPO kommer att behtva ha BIF
nara. Det inneb&r en egen instans av BIF eller koppling till en nationell instans. Detta &r inte
samma sak som central toppnod.

Central instans BIF
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Atkomstkontroll

Integrationstjanst Samtycke
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2.7.1. Toppnoder

Det &r av arkitekturskdl nédvandigt med en rot- eller toppnod av BIF, fér
implementering/replikering av regelverk. Fér samtycke och spérr eller de andra tjansterna har
BIF utformats sa att det enligt Logicainte skall behvas nagon toppnod. Administration av
samtycke och spérr skall kunna skei vilken instans som helst, vilket sedan replikerastill
samtligainstanser. Pa samma sétt gar det &ven att ta bort (inaktivera) sparr fran valfri instans,
dvs. inte bara fran den instans dér sparren uppréttades.

BIF & uppbyggt sa att patienten sjalv skall kunna éndra spérrar och dessa kommer att vara
tillgangligt nationellt. Nar Varden pa Webben har utvecklats mer skulle denna kunna peka
mot den centralainstansen, dvs. endast en punkt och inte flera.

Det & baraimplementering/replikering av regelverk som i dagslaget har designats med
toppnod, ingen annan av BIF-tjansterna har utformats med toppnod utan antas replikeras
mellan varandra.

En struktur dar det & manga som skall deltai replikering kan bli problem. Det & dock svért
att simulera dettainnan den exakta utrullningen av BIF &r kand, sasom hur manga instanser av
samtycke som det kommer att finnas. Ingen begransning &r i dagslaget satt till antal instanser,
men begransning kan komma att behovas. .

Det finns dock ingen motséttning i att borja med obegransat antal instanser och sedan
replikera upp pa en viss niva om det senare visar sig behtvas. Behovet styrs bland annat av
kraven i NPO, om inte NPO har fétt tag pa en befintlig sparr sd kommer informationen att
visas. Det & med andra ord viktigt att veta att sparren slar igenom i alainstanser inom rimlig
tid. | praktiken forvantas inte antalet sparrar och forandring av sparrar bli sérskilt stort.

2.7.2. Driftsalternativ for nationella tillampningar

1. Centralt driftad instans av BIF for nationella tjanster. Det behdvs ndgon som &r utsedd
att drifta den instans av BIF som NPO behdver.

a. Ett dternativ & att driften upphandias som tillégg till négon av de pagdende
nationella projekten (NPO, VpW 1.0 etc) och att ndgon av leverantdrerna for
tjansterna @ven tar hand om drift av den centrala BIF instansen

b. Ett annat alternativ &r att en separat upphandling av en gemensam
driftleverantdr for att hantera BIF for de nationella projekten

c. Dennainstans av BIF skulle &en kunna nyttjas som BIF-hotell for
organisationer som inte vill driftagalv eller &nnu inte hunnit sdtta upp en egen
instans. Resonemanget ovan maste daforasi lite storre skala, dvs. upphandlad
driftleverantdr skall aven kunna erbjuda kommuner, privata eller andra som
Onskar ha BIF som hotell

2. Varjedriftdeverantor av en nationell applikation driftar ocksa nédvandiga Bl F-tjanster
for applikationen. Det finns dock i dagsl&get inte inskrivet i avtalen for exempelvis
NPO att drift av BIF skall inga.

2.7.3. Fortsatt arbete
Foljande aktiviteter har identifierats for att fa en fungerande driftslGsning for BIF
e Bedut kring driftsaternativ for nationella tillampningar
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e Inforalésning som pakort sikt klarar behovet av andutning i OLL. Orebro kan ava
tillhandahalla den centrala instansen for NPO i den forsta anslutningen, men innan fler
landsting sldpps pa behdver [Gsningen ses dver.

e Beskrivastrategi for att klara resterande anslutningar tillsammans med handlingsplan
e Genom praktiska prov eller i separat testmiljo, analysera antal instanser och toppnod.

2.8 Kundstdéd/supportfunktion.

Med manga samverkande tjanster pa olika nivaer blir felanalys och felrattning mycket
komplicerad. Inom ramen for Sjunet-upphandlingen tecknades avtal om en Nationell
kundtjanst med ett dvergripande ansvar for att taemot fel-/stérningsinformation, analysera,
sandavidare till relevant part, bevaka att &rendet tgéardas samt sanda information ater till
anmalaren.

Involverade parter i nationellaldsningar maste forbinda sig att ta emot, atgarda och
aterrapportera arenden fran Nationella kundtj ansten.

Aven integrationsstod behdver finnas, sd att de som vill anduta sin produkt till nationella
tjanster kan testa dettai sitt sammanhang.
2.8.1. Fortsatt arbete

Skapa regler och rutiner for samverkan mellan den gemensamma nationella kundtjénsten,
med |okala supportavdel ningar och hel pdesk/servicedesk for respektive tjanst (SITHS, HSA,
BIF, NPO). Detta arbetet drivs forsagsvis av forvaltningen pd SVR.

2.9 Andringshantering

Med manga tjanster, leverantorer och instanser kommer det att finnas ett stort beroende av
koordinering av andringshantering. En férandring i en tjanst kan paverka/stora en eller fler
nationella eller lokalatjanster. Forandringar maste tidigt aviseras och beslutas samt meddelas
till berorda paett tydligt sétt.

2.9.1. Fortsatt arbete

Ett forum for andringshantering maste inrédttas med mandat att forandra, paverka eller kanske
stoppa forandringar i tjanster. Detta forum maste ocksa koordinera genomforandet av
forandringar.

3 Insatsomraden for ytterligare bearbetning

| kapitlet om samband beskrivs olika omraden som behdver fungerai en helhet.
Problematiken kring négra av dessa omréden har fordjupatsi detta kapitel. Dessa omraden har
hogsta prioritet for att realisering av BIF och NPO skall vara méjlig under 2009.

3.1 Behorighetshantering

For att den egenskapshaserade rattighetskontrollen skall fungera behGver attributen for bade
Aktor och Resurs definieras. Déarefter kan regler byggas med hjélp av dessa attribuit.

3.1.1. Behdrighetsmodell

En behorighetsmodell innehdller flera delar, resursmodell, aktorsmodell, aktivitetsmodell och
regelverk.
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Resursmodellen innehaller exempelvis var journalen & uppréttad, vem som gjorde den, vilken
vardenhet tillhor den osv. Resursmodellen &r i dagsl&get inte beslutad pa nationell niva
Resursmodellen har ett samband med loggning, dvs. om jag vill logga dtkomst sa behover
loggen hantera bade aktér och resurs, eftersom det &r de tillsamman som skapar réttigheter
och darmed aven behdvs for uppfoljning.

Aktorsmodellen beskriver vilka egenskaper aktoren maste uppvisa far att fa dtkomst. Varje
atkomsttilldelning bor vara ett medvetet val.

Aktivitetsmodell beskriver vilka aktiviteter som kan utféras, till exempel |8sa, skapa osv.

Nér bade resursmodell och aktorsmodell med innehdllet i SAML-biljetten &r klart sa aterstar
att skrivaregler. Dessaregler ligger i BIF Atkomstkontroll.

Ovanstaende modeller och regelverk maste tas fram nationelIt. Inom en organisation kan man
komplettera med lokalaregler.
3.1.2. Foérandringar i HSA

Né&r behorighetsmodellen & satt kommer det kréva andringar och tillagg i HSA. Detta innebér
i praktiken att landstingen behdver fylla pa med korrekt information i sina kataloger innan
BIF och NPO kommer att fungera.

3.1.3. Tillgang till vardgivare/vardenhet i HSA

Beroende pa hur behdrighetsmodellen utformas kan tillgang till vardgivare/vardenhet i HSA
bli kritiskt.

| patientdatalagen (PDL) och SoS foreskrifter finns krav pa att vardgivare och vardenhet ska
kunna beskrivas.

Vardgivare

Vardenhet

Utifran organisationsstrukturen i HSA-katal ogen behover Vardgivare och Vardenhet kunna
utlasas. Patientdatalagen i praktiken definierar Vardenhet som den/de enheter som har en och
samma verksamhetschef.

For att, i enlighet med PDL, kunna koppla spérrar och samtycke till Vardgivare
(sekretessomrade) och Vardenhet maste dessa kunnaidentifieras for att sparrkontroll och
samtycke skall fungera. Det géller bade for Aktor (vilken vardenhet verkar anvandaren vid
just vid dettatillfalle) och Resurs (vem som ager varddokumentationen).
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HSA &r en hierarkisk katalog och det &r inte klart och tydligt att VVardenhet kan knytastill en
greni en hierarki. Detta gor att det & svart att i dagslaget |&sa ut dennainformation ur
katal ogen.

3.1.4. Exempel pa behdérighetsmodell fran LiO

V erksamhetsuppdrag

Ett Verksamhetsuppdrag (=V U) bestar av behorighetsprofiler (vilka funktioner man far
utfora), lasréttigheter (var i organisationen (Vardgivaren) man far se information) och
skrivréttigheter (var i organisationen (Vardenheten) man far andrainformation), se figur

Behdrighetsprofiler

® Namnges férklarande Enhetsgrupp
Ex:
Sammanhallen_journal_BAS * Namnges som
® Kan byggas upp av flera huvudverksamhetenEx:
applikations- KARDIOLOGEN
rattigheter och villkor ® Byggs upp av flera enheter
Lasratt

VERKSAMHETSUPPDRAG <
® Namnges till exempel med yrkesgrupp +
verksam(\:]hett P YIHRESITERP Skrlvratt

Ex: LAKARE KARDIOLOGEN

Perm Annan enhetsgrupp

Person Person Ex: KARDIOLOGEN AVD 6

Det méjligainnehdlet i behdrighetsprofilerna styrs av de olika applikationerna som
behdrighet ska gestill. Om vi till exempel antar att man har kommit fram till att i NPO det
bara & meningsfullt att skilja pa mojligheten att se allt utom utlamnade |akemedel och se
utlamnade |skemedel satalar NPO organisationen om att det finns tva olika behdrigheter;
"Sammanhallen journal_Bas’ och ”Sammanhdllen journal L &kemedel”. Den lokaa
administratoren kan sedan, enligt sin verksamhetschefs instruktioner, lagga in bara den forsta
eller bada beroende hur respektive VU ska utformas.

L as(skriv)réttigheterna har bara en funktion nér man vill begransa vad man far se (forandra)
till en (eller flera) vardenheter. | NPO fallet behtvs inga sédana begransningar men sig att i
samma VU ocksa lagts in behorigheter for en lokal applikation for att hantera labremisser. Da
ar tilllagt behorighetsprofiler som styr att anvandaren far till exempel |&sa remisser och svar
och skrivaremisser. Sedan styr |asréttigheten vilka enheters remisser och svar anvandaren far
se och skrivréttigheten styr pa vilka enheter den far skapa remisser pa

Alladelar av VU lagrasi HSA. Skapandet hanteras som all annan information i HSA, det vill
ségai deflestafall skapas den lokalt och synkas ut i HSA men inget hindrar att den skapas
direkt i HSA. Till exempel &r det vettigt att behorighetsprofilerna som berér de nationella
applikationerna skapas och lagras pa ett stélle.

Regeltolkning
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Anvéandaren maste, nar den autentiserar sig, ange vilket VU (om den har fleratillgangliga)
den vill anvénda sig av. Ur katalogen extraheras de aktuella uppgifterna for
V erksamhetsuppdraget och anvands vid regeltolkningen

Redlisering av Verksamhetsuppdrag i katalogen

| katalogen skapas ett antal nya objektklasser for att realisera VU

2 Behorighetsprofil

Lasratt 3 Enhetsgrupp
1 VERKSAMHETSUPPDRAG < 7

\ Skrivratt 5 Enhet

4 Person

1 Verksamhetsuppdrag

Skapas pa respektive administratorsniva

Administratoren for ett VU, och bara denna, kan koppla en person var som helst i
katalogen till "sitt” VU

Pekare fran VU till person

Lagrar namn pa behorighetsprofilen

Har ett HSAId

Namngestill exempel med yrkesgrupp + verksamhet
Ex: LAKARE KARDIOLOGEN

2 Behdrighetsprofil

Definieras av respektive applikation
Skapas av en central administrator
Lagrasi en gren av tjanstetradet
Har ett HSAId

Namnges forklarande
Ex: Sammanhallen_journal_BAS

Kan byggas upp av flera applikationsréttigheter och villkor

3 Enhetsgrupp

Skapas pa respektive administratorsniva
Administratoren for en enhet, och bara denna, kan koppla en enhet till en enhetsgrupp

Administratoren fér en enhetsgrupp, och bara denna, kan koppla en enhetsgrupp till ett
VU

Pekare fran enhetsgruppen till VU
Pekarna &r av tva sorter, |as och skriv
Har ett HSAId

Namnges forklarande
Ex: NEUROKIR MOTT
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4 Person
*  Pekare fran personentill VU

5 Enhet
*  Pekare fran enheten till enhetsgruppen

3.1.5. Exempel pa behorighetsmodell fran Orebro lans landsting

Inom Orebro lans landsting har man tva organi satoriska begrepp att styra behorighet med:
e Maedicinsk enhet(vardcentral eller klinik) dar finns ett medicinsk ansvar (MedUnit)
e Vardavdelning/Mottagning detta &r platsen for undersokning/behandling (CareUnit)

All vardinformation stamplas med bade dessa begrepp.

Med denna modell ser man vardavdel ningar/mottagningar(hotellkedja) som en parallell
struktur till kliniker/vardcentraler. Denna modell fungerar ocksa bra pa tekniska avdel ningar
som IVA och Akutmottagning

| dlmanhet har en |&kare behdrighet for patienter som finns inom den medicinska
enhet(kliniken eller vardcentral som har det medicinska ansvaret). Detta oberoende pa vilken
vardavdelning eller mottagning patienten &r pa

M otsatta forhdllande ror vardpersonalen som &r behdrig till alla patienter som vardas paen
vardavdelning oberoende vilken medicinsk enhet patienten hor till.

Denna behdrighetsmodell kraver att informationen & markt bade med medicinsk enhet (klinik
eller vardcentral) och vérdavdelning(eller mottagning). Tyvérr har de flesta vardsystem enbart
begreppet vardenhet(vardavdel ning, mottagning). Detta kan ge behorighetsproblem med
storavdel ningar som vardar patienter fran flera medicinska ansvarsomraden (klinker,
vardcentraler).

3.2 Vad och var loggning skall utféras

Vardgivaren ar skyldig att féralogg over elektronisk dtkomst inom vardgivaren. Vardgivaren
skall dokumentera regelbunden och systematisk loggningskontroll i syftet att férebygga,
konstatera och beivra otillten eller obefogad tkomst till uppgifter. Kravet pa
loggningskontroll avser dtkomst inom vardgivarens inre sekretessomrade och direktatkomst
vid sammanhdllen journalforing.

Den vardgivare som tilldelat behtrighet for tkomst ansvarar ocksa for loggningskontrollen.
Av loggarna skall framga vilka atgarder som vidtagits med patientuppgifterna, vilken
vardenhet som vidtagit atgarderna och tidpunkten for atgarden. Patientens och anvandarens
identitet skall framga.

Loggarna skall omfatta all atkomst — dvs. &ven administrativ och teknisk personal omfattas
och loggarna ska arkiverasi 10 ar.

Vérdgivaren har ocksa skyldighet att pa patientens begéran |amna ut loggningsuppgifter.
Dessa uppgifter skall varasatydligt utformade sa att patienten kan bedoma om atkomsten till
journaluppgifternavarit befogade eller inte. Det innebér att loggningsinformationen skall
innehalla uppgift om vardenhet och tidpunkt da ndgon tagit del av journaluppgifter.
Betraffande offentliga vardgivare skall — om patienten sa begér - &ven namnen pa de personer
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som varit inloggade utldmnas efter sekretessprovning i enlighet med Tryckfrihetsférordningen
och Sekretesslagen’.

Det finns behov och 6nskemd angaende loggning ute i projekten. Kort kan dessadelas upp i
tre grupper.

e Vad som skall kunnafoljas upp
o Verksamhetens uppfdljning om obefogad atkomst
0 Lex Maria, dvs. se exakt vad en aktor vid en viss tidpunkt tagit del av
o Patientens m6jlighet att se vilka som haft dtkomst

e Varloggning skall ske

o | tillampningen som visar upp informationen, dvs. vet exakt vad anvandaren
har presenterats

o | tjansten som levererat informationen, hér vet man vad som l&mnat tjénsten,
men inte vad anvandaren har fatt se.

o | &komstkontrollen (det &r tillampningen som hanterar vad som levereras, en
optimering kan vara att inte upprepa identiska tidigare stéllda atkomstfragor
utan ateranvanda dessai tillampningen, dvs. atkomstkontrollen kommer € att
vetaalt som [amnar tilldmpning eller tjanst).

e Vad som skaloggas

ska”medicinsk” information inga

referenstill journalsystem dér informationen skapats
recno eller annan unik identifierare till informationsposten

O O O O

| NPO &r forslaget att endast loggat.ex. att en dversiktsvy valts, inte dess
innehdll och var ingaende uppgifter kommer ifran.

Om HSA skall anvands som underlag for loggposter/logganalys sa behdvs information om
vem som utfort aktiviteten. For detta behdvs information om vilka egenskaper som behovs for
saker identifikation inte bara av individ utan ocksa om uppdrag och tillhtrighet. Kanske nagot
ytterligare som vi inte kénner till idag.

For loggning kan antingen hela informationsmassan skrivasi loggposten (identitet i klartext,
tillhdrighet i organisationen, uppdrag, personliga egenskaper m.m). Alternativet &r att logga
HSA-ID och tidpunkt och sokaresteni ”Historiska HSA”.

Problemet &r kopplat bade till Vardenhetsproblematiken och ev. till Historikproblematiken.
| BIF- tjansterna kommer att finnas tjanster for loggtjanst och logganalys.

Exempel pa var loggning behovs: A ar en tillampning som hamtar 30 st epikriser fran alla
kallor dar patienten forekommer, sorterar resultatet och visar for anvandaren de 10 senaste
posterna, dar nagra kommer fran B, nagon fran C osv. Det somloggatsi B ar med andra ord
inte det som anvandaren har fatt sei tillampning A. Det &r bara tillampningen hos A som kan
logga vad som faktiskt presenteras for anvandaren — dvs. det urval som tillampningen gor ur
det som returneras fran tjansten.

! SOSFS 2008:14 2 kap, PDL 4 och 5 kap
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L oggbehovet behtver definieras och vilka uppgifter som skall loggas klargoras.

3.3 Prestanda och tillganglighet

For att fa den tillganglighet som slutanvandaren kréver, maste varje delsystem settill att de
harmonierar med de system som &r beroende av dem samt de som de har beroenden till.
Berakningar maste goras sa att det totala systemet uppfyller anvandarnas tillganglighetskrav,

SITHS HSA Lokal HS8A BIF NP Lokalt
,00,8% ) 088% ) (B6E8%) | (00,8%)  }(09,7%) A (88,6%)
( Y L ¥ 4 Y i
| Extem
katalog

SITHS

Ovanstaende bild & e komplett men visar dei |6sningen centrala tjansterna.
Tillganglighetsvardena angivnainom parantes & g verkliga varden da dessai dagslaget g ar
kanda

Tjansterna har beroenden till varandra och kréaver darmed hog tillganglighet. Om nagon tjanst
i kedjan fallerar uteblir i flerafall tillgangligheten totalt.

Né&gra av de viktigaste beroenden och dess konsekvens vid ett fel:

e SITHS
o Utgivning av kort (tex reservkort kan € utges)
o Sparrkontroll fungerar g (t.ex. inloggning i BIF fungerar €))
e HSA
o Hamtaegenskaper som BIF behdver (anvandaren kommer g ini systemet)
o Utgivning av SITHS kort/certifikat (fungerar g utan att egenskaperna kan
hamtas fran HSA.)
e BIF
0o Omvitaladelar av BIF & nere alternativt att ndédvandiga stodtjanster (t.ex.
SITHS, HSA, Sjunet, DNS) & nere kommer anvandaren inte att komain i
system som ar andlutnatill BIF.
e NPO
0 OmNPO &r nere kan ingen lasa varddokumentation (en central instans)
e Vardsystem
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o Vid ett stopp kan NPO ¢j visa varddokumentation (detaljerad vy) fran
vardsystemet

3.3.1. Service Level Agreement (SLA)

Ett vanligt sétt att forsoka uppna onskad tillganglighet att goraen Service Level Agreement
(SLA) med sin leveranttr. SLA &r ett avtal som uppfors mellan kund och leverantér med
avsikt att garantera en viss niva av service och support.

Nedan visas exempel pa bergkning av tillganglighet. Tillganglighetsvéardena &r € verkliga
varden da dessai dagslaget g ar kanda. Av ingaende tjanster visas att enligt avtalade SLA:er
sakan det i samstafall handlaom 15 timmar nertid per manad som enligt avtalet &r tillatet.

Nedtid timmar |Nedtid timmar

Tjanst/System SLA tillganglighet |per manad per ar

SITHS 959 90% 0,74 8,76
HEA, 89 50% 253 3504
Lokal extern katalog 09 B0% 258 3504

BIF 89 B0% 258 3504
MPO 89 70% 223 26,28
'ardsystem 09 B0% 2098 I35 04
Sjunet 89 5% 037 433
Totalt 97.97% 15.12 178,07

For att uppna en 6nskad tillganglighet totalt maste varje underliggande system inte bara kunna
matcha det totala kravet patillganglighet, utan ocksa dverstiga den. Berdkning av en
tilldmpnings tillganglighet multipliceras for varje underliggande systems maximala nertid.

Till denna nertid kan servicefonster tillkomma, och i sdmstafall har varje tjanst olika avtalade
tillfalen dar servicefonster tilldts, dvs. tjansten tas ned for underhall och uppdateringar.

En annan tillkommande faktor kan varainstéllelsetid vid fel. Har far man avvéaga om det
racker med kontorstid och utokad tid utanfor kontorstid innan fel sokning och felavhjalpning
paborjas.

For att fa en acceptabel tillganglighet ar det mycket viktigt att SLA véardena for respektive
tjanst sétt parétt niva En analys rekommenderas dar verksamhetens krav pa tillganglighet
matchas mot tjansternas SLA:er.

3.4 Organisationsforandringar - historisk data och spérr problematik
Vjssafbréndri ngar av personer, organisation och tjanster behdver sparas. Nedanfor listas
nagra.

e Behorighetsstyrande (BIF). Vem &ger informationen idag?

e Historiskt (HSA). Vem uppréttade dokumentet?

3.4.1. Behdrighetsstyrande t.ex. sparrproblematik

For BIF & den behorighetsstyrande punkten mycket viktig. Det finns en komplexitet genom
att information sparras och denna sparr far inte forsvinna om en organisationsforandring sker.
En enhet kan forsvinna organisatoriskt, men ur verksamhetssyfte finns den kvar.
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HSA organisation Js Logg Samtycke
NP Sparr

Enhet 8 slds samman med enhet 7

3.4.2. Historik

HSA &r idag en aktuell katalog som enbart aterspeglar nuléget. Det har férekommit propaer
fran olika projekt pa behov av historik i HSA dvs. att fatillgang till information om
organisation (och personer) bakat i tiden.

Orebro har bland annat Iyft upp att NPO antagligen behdver tillgang till historisk information
genom HSA.

En utredning gjordes inom ramen for HSA under varen 2008 som resulterade i ett forslag till
hur historik kan inférasi HSA om behovet uppkommer och krav pa detta stélls

En forbattrad beskrivning behdvs om vilka uppgifter efterfrégas, med vilken frekvens, inom
vilken tid, med vilken behorighet med mera. Detta for att forsta hur belastningen forvantas bli.
Behover man historisk information inom nagon dag, eller & det mycket gammal information?

Viktigt ar att i detta arbete vardera om andra tillvagagangssétt kan vara effektivare.

3.5 Kvalitetssakrade/ E-undertecknade egenskaper

"Alla’ poster som anvands vid behorighetstilldelning maste vara kvalitetssakrade.
Grundtanken &r att uppgiften skall skyddas mot forandring. Detta kan goras pa flera sitt. En
komplicerad och resurskravande mojlighet &r att ha e-undertecknade (signerade) egenskaper. |
dag finns det svarigheter att realisera dettai och med att egenskaperna kommer fran lokala
kataloger/kallor t.ex. PA-system och dér signering idag g sker. Utredning behtver ske kring
vilka mgjligheter som finns pa kort respektive lang sikt att uppfylla detta.

Forst behover det belysas vad vi behdver for skydd och for vilka uppgifter. Sedan hur vi 16ser
detta, dar signering &r en av flera méjligheter. Da méaste det vara tydligt vad som skall
signeras, varfor, var i informationskedjan det &r relevant och om det & mgjligt att paketera
flera uppgifter.

Vérdet av signerade egenskaper bor stéllas mot prestandaf érluster som det kan medféra.

3.6 RIV EN 13606 ska anvandas

Initialt anvander NPO Del 1i EN 13606. Det finns dven andradelar i standarden, sdsom
Arketyper. Arketyper kommer pasikt att kréva annat lagringsformat i vardsystemen.
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3.7 NPO ska anvanda BIF

Under provdriften anvander NPO en intern dtkomstkontroll med roller baserat pa HSA-
attribut (PaTitleCode,PrescriptionCode). SITHS anvands for autentisering. BIF kommer att
ersatta dennatillfaligaldsning under hosten 2009.

3.8 Testmilj6 och testdata under utvecklingsfas och driftfas

De flesta tjanster som under produktion har behov av HSA har ocksa behov av att testa denna
anslutning under utvecklingsfasen. For HSA finns tva testutrustningar for olika andamal.

De flesta system kommer ocksa att vidareutvecklas och har déarmed ocksa behov av tillgang
till testmiljo &ven efter produktionsséttning.

Aven andra infrastrukturkomponenter behover testas sdsom SITHS med hjélp av testcertifikat
eller tkomst till en testmiljo med definierat innehdl och fejkade personer. | processen
behéver hantering och faststallande av testdata tas om hand innan volym av anslutningar
kommer igang. Det finns ett behov av att samordna testdata och testmiljoer.

For NPO finns testmiljo for vardinformation av testkaraktar. Det saknas idag mdjlighet att
kontrollera verkligt datainfor en driftstart i NPO.

For BIF finns det en testmiljé med i upphandlingen. Denna & inte i dagslaget
sammankopplad med Sjunet. Helhetstester med HSA och SITHS gar med andra ord inte att
gora och det saknas idag en testmiljo for leverantérer och landsting.

FOr det fortfatta arbetet ar det viktigt att det finnstillgang till en testmiljo med allaingaende
komponenter (SITHS, HSA, BIF, NPO samt att den skall finnas pd SJUNET).
3.9 Lakemedelsférteckningen

| dagslaget & inte Apotekets |&kemedel stjanst BIF anpassad, vilket innebér att
samtyckestjansten i BIF inte kan anvandas. Samtycket for |akemedel &r dessutom riktad for
person och inte organisation. Pa sikt maste A potekets |skemedel stjanst BIF anpassas och
Apoteket bor kopplas mot BIF-tjanster. Innan dess kan befintlig 10sning anvandas.

3.10 Anslutningsanvisningar och checklistor

Tidigare beskrevs att andutning till nationella tjanster bor goras pa ett samordnat sétt. Policys
bor uppréttas och dessa bor kompletteras med anslutningsanvisningar och checklistor. Nedan
finns ndgrareflektioner av vad som behdver klargoras och vad som kan ingai
anslutningsanvisningar och checklistor.

Jag ska ansluta mitt landsting/or ganisation
e Var farjag information att det finns?
e Vemvander jag mig till?
0 Ar det en kontaktyta pd SVR och som férmedlar
o éller &r det en lista pa olika som ska kontaktas?
= HSA forvaltning
= SITHSfo6rvaltning
= BIF Forvaltning
= NPO Forvaltning
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Vilka formella dokument/avtal ska processas/skrivas pa?
o Lista...
Vad &r det jag 5 év behtver hantera pd hemmaplan?
o Olika checklistor beroende pa egen installation eller hotell ...
o Skajag hafleramiljoer (drift/test osv) eller racker det med 1 milj6?
o Ar det ndgon utbildning som behovs?
Ar det ndgra krav som stélls pa minaklientdatorer?
o Vilkaéar dessai safall?
Hur far jag de delar/program jag behover?
Var vander jag mig for att fa support
o Forenat med kostnad/serviceavtal ? (BIF debiterar fast pris per arende)
Hur verifierar jag att allt &r i funktion
o Vilkatestmdjligheter finns?
o Vilkatestmiljoer ska anvandas?
Vad behover konfigureras for att ingai ” gemenskapen”

Verifiering av kvalitet pa grunddatat.ex egenskaper i HSA, roller i system,
uppdatering av uppgifter, behdrigheter o.d.

Nar alt &r Klart,
0 Skadet godkannas/certifieras?

Nu vill jag ansluta system X

Vem vander jag mig till?
0 Kanjag hanvisaleveranttren direkt till denne,
0 Eller mastajag formedia
Finns nagra testmiljoer
0 Hur kommer jag & dessa
0 Testdata
0 Support
0

Nar allt &r igang

Kommer det att finnas servicefonster i respektive tjanst?
0 Orsakar det avbrott for mina anvandare
0 Vem aviserar dessa? Hur kommer jag med i denna sandlista?
o Vem samordnar servicefonster for de nationella tjansterna?

Behover jag utféra uppdateringar?
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o Vem férjag dessaav (Forvaltning)

0 Ar uppdateringarna/patcharna testade (integrationstestade)?
e Hur kan jag paverka nasta version?

o Anvandargrupper

o Fordagsada

0 Vem hanterar detta?

3.10.1. Erfarenhet fran Orebro

| Orebro har redan ett forsta arbete paborjats med att ansluta NPO. Foljande erfarenheter kan
hamtas fran det arbetet.

NPO Checklistainfor anslutning av vardsystem
= Konsolideravardinformation
= Minimeraantalet anslutningspunkter for NPO.
» Fatal vardinformationssystem
» Fatal instanser av varje vardsystem
=  Stalningstagande urval
Avlidna?
Egna reservnummer exkluderas
Personer med skyddad adress kan bli avsldjade pavar de varit och var de ska
Vad &r en kontakt?
Periodurval och vilket datum skavéljas
Ska vissa vardenheter uteslutas?
Réttsmedicin., Ungdomsmottagning

Regelverk enligt Patientdatal agen

Ensning av begrepp och termer
HSA-katalogen
0 HSA-ID/HSA-information finnsi vardinformationssystemet?

o Kommuner ska anslutas
o Kvalité och attribut (Verksamhetskod, PrescriptionCode mm)
Infor e-tjanstekort och BIF

NPO stéllningstagande for hur ansluta vardsystem vad ska gor as?
» Pull eller Push?
* Index eller data?
» Integrationsmotor?
»  Format? - internt XM L-format till integrationspunkt? EN 13606 fran vardsystemet?
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» Vilkainformationsmangder kan vara med?

4  Detaljerad l6sningsarkitektur

Pa vagen mot det 1angsiktiga malet kommer tjansterna att realiserasi en form som gor att
nyttakan uppndsi stegvis. Det &r av storsta vikt att NPO och BIF kan realiseras under 2009 i
négra landsting, visa pa skapad nytta och dven ge erfarenheter och underlag for fortsatt
implementering och utveckling. Det betyder att avsteg kan behdva goras fran den langsiktiga
mal bilden, men att |6sningsarkitekturen skall vara sa framtidssaker som majlig.

Detta avsnitt beskriver |6sningsarkitekturen for respektive tjanst for realisering pa kort sikt,
dvs. under 2009-2010.

4.1 HSA

Referenser Beskrivning
_ HSA Policy

HSA dokumentation HPT-mall

RIV HSA struktur och innehdll
Vardebilagor till RIV-dokumentet

HSA &r en kritisk faktor for tillganglighet till nationella tjanster.

Tillgéangligheten till HSA regleras genom SLA med tjansteleverantoren. Tydliga SLA-krav &
inte dokumenterade fran respektive tjanst men kvalificerad gissning & gjord i pagaende
upphandling och dessa krav kan forandras genom omférhandling av avtal. Detta SLA géller
kataloghotell och centrala komponenter. For anslutna kataloger med egna HSA-instanser ar
det respektive katalogagare som definierar sin SLA.

Med det distribuerade ansvaret for katalogdrift &r det personaleni "det egna’ landstinget som
blir drabbat om den egna katalogen fallerar.

Varje tjanst som utnyttjar HSA behdver gora en riskanalys, konsekvensbeskrivning och
kontinuitetsplan for (bl.a) det fall att HSA inte &r tillganglig. Ett alternativ kan vara att nyttja
den interna katal ogen som fallback.

— —
Nationell
AJterHatJvt > grunhd_
Manuell anslutning __OC___
stodtjanst
HSA-kataloghotell B
HSA < -
Alternativ: Direkt anslutning
— Extern|katalog Lokal
niva
. . . i
Alternativ: Anslutning via Q
egen extern katalog ; —
Intern katalog Katalogadministratdr
-
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Andutning till HSA kan ske mot antingen den lokalt placerade externa katal ogen eller mot
HSA. | vissafall har lokal extern katalog ersatts av HSA-hotellet, dér antingen en lokal valfri
kallakan anvandas for att publiceratill hotellet eller sd kan ett webbgranssnitt nyttjas for att
administreradirekt i hotellet, se bild ovan.

BIF-tjansterna ansluts fysiskt till HSA lokalt eller centralt for att hamta uppgifter till SAML-
biljetten. For nationella tjanster & anslutning mot central katalog ar att foredra.

4.2 SITHS

Referenser Beskrivning

SITHS CA-palicy
SITHS dokument regelverk Certifikatpolicy for utfardande av halso- och
sjukvardscertifikat (HCC)

SITHS RA-palicy
RA-policy fér utfardande av hdlso- och
sukvérdscertifikat (HCC)

Telia CPS
Telia Certification Practice Statement

SITHSHCC specifikation
Specifikation for Halso- och
sjukvérdscertifikat (HCC)

SITHS-modellen bygger pa att anstélldai vard och omsorg har ett personligt elektroniskt 1D-
kort med ett elektroniskt tjanstecertifikat. Detta anvands for att sékert identifiera och
autentisera personer.

SITHS anvands ocksa for att pa ett sakert sétt identifiera och autentisera I T-tjanster.

4.3 BIF

Referenser Beskrivning

BIF Teknisk beskrivning Tekniskt underlag som varit specifikation for
upphandling av BIF

Avtalsbilaga A Beskriver i stort de ingdende komponenterna
i Logicas leverans

BIF - Software Architecture Document Arkitekturbeskrivning

BIF - Funktionsbeskrivning Overgripande funktionsbeskrivning

BIF - Installations- och Beskriver krav och uppséttning av driftsmilj6

Konfigurationsanvisning for BIF.

BIF - Konstruktionsanvisning Konstruktionsanvisningar for anslutande
system/tillampningar

BIF - Granssnittbeskrivning Granssnittsbeskrivningar fér anslutande
system/tillampningar

BIF — Anvandarhandbok Beskriver administration av BIF
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Axiomatics Policy Server Handbook Beskriver administration av regler

BIF - Egenskaper for Atkomstkontroll Beskriver de egenskaper som anvéands for att
kontrollera dkomsten till BIF I T-bastjanster

4.3.1. Autentisering, ett anslutningsexempel av en webbtillampning

Nedan visas hur en anglutning av ett system till BIF och 6vriga stodsystem for
autentisering/SSO kan implementeras. Flodet beskrivs starkt forenklat.

i Klient PC BI F
“Webb
Zl — lasare

1 Autentisering

Atkomstkontroll

O HsA

BIF AKT Vardrelation
BIF Logy
Tillimpning
NPO (Webb)
Idx Integrationstjanst
DB NPO (WS)

Loggning

Grundfoérutsdttning ar att anvandaren har ett SITHS-kort med giltigt certifikat, att
arbetsstationen har programvaran NetID installerad (ingér i SITHS).

1. Anvandaren startar webblasaren med adressen till NPO.
2. | NPO implementeras en BIF agent som kontaktar BIF autentiseringstjanst
a. Om anvandaren inte redan & autentiserad far anvandaren autentiserasig och
ange sin pinkod. Nu har autentiseringstjansten anvandarens certifikat och en
signering som visar att "rétt” anvandare ” befinner sig bakom” kortet.
b. Om anvandaren redan ar autentiserad (SSO) returneras befintlig biljett till steg
5.
3. Certifikatet anvandaren nyttjat kontrolleras mot SITHS att det inte har sparrats.
4. Auteniseringstjansten hamtar sedan fran HSA-katalogen de egenskaper som ska
stoppasini biljetten.

a.  Om anvandaren har flera verksamhetsuppdrag och/eller syften kommer
anvandaren att via dialog, som hanteras i autentiseringstjansten, véaljavilket av
uppdraget/syftet som nu &ar aktuel lt

NPO:s BIF autentiseringsagent f&r nu anvandarens biljett.
Nasta steg ar att NPO kontrollerar om just denna anvandare f&r kora NPO. Via
Atkomstkontroll formulerar NPO en frégatill BIF &tkomstkontrol Itjanst

a. NPO har i forvag definierat regelverk for tkomst. NPO &r i detta skede
resursen i resursmodellen.

b. Skulle NPO viljavisaolikainformation beroende pa vilken roll anvandaren
har, exempelvis anvandare eller administrator, & det mojligt att NPO staller
denna fréga mot dtkomstkontrollen och utifran anvandarens
behorighetsegenskaper visas information.

7. NPO loggar att anvandaren kommit in i NPO-tillampningen.

o o
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8. Anvéandaren fér darefter tillgang till NPO via webblasaren.

4.3.2. Anslutningsexempel lasa varddokumentation i NPO

Klient PC
BIF
Webb
Zl — ligare
Autentisering

Atkomstkontroll

BIF Auth/SSO
Tillampning
Vardrelation

BIF AKT

BIF Logg

Idx Integrationstjanst
NPO (WS)

Loggning

Anslutning
(integrationsmotor)

Vardsystem

Notera att det i denna implementation inte sker nagon atkomstkontroll av
varddokumentationen pa respektive vardsystem/ans utningstjanst utan detta utfors forst av
NPO centralt. Vardsystemen levererar all information, dvs. sparrad och ospérrad
varddokumentation.

Grundférutsattning &r att anvandaren & autentiserad och att NPO har uppdaterats av
vardsystemen géllande index och att vardinformationen finnsi vardsystemen.

1. Anvandaren begér att fa se varddokumentation for en specifik patient.
a.  Ange personnummer och kontrollera att patient finns
b. Registreravardrelation om det saknas (BIF)
C. Registrera samtycke om det saknas (BIF)
d

Registrera samtycke till |akemedelsforteckning, se insatsomrade
" |akemedel sforteckning” (om det saknas och anvéndaren har forskrivarrétt
(HSA-attribut))

e. Eventuellakontextandutnatillampningar byter kontext till ny patient (BIF)
f. Loggavald patient (BIF)
2. NPO hamtar information frén vardsystemet.

a. Notera att ingen dtkomstkontroll med sparr/samtycke/vardrelation sker i detta
skede.

b. Informationen hamtas fran vardsystemet (RIV, BIF)
3. NPO Atkomstkontrollerar
a. NPO stédler en frégatill &komstkontrolltjansten
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Atkomstkontrolltjansten evaluerar matchande regler samt hamtar spérrar,
samtycken och vardrelation fran underliggande tjanster. Utifran
regelevalueringen returneras Ja eller Ngj pa fragan.

De informationsmangder som anvandaren begér att f& se loggas av NPO till
loggtjansten.

4. NPO visar vardinformationen

a

Anvandaren presenteras i NPO begérda uppgifter dér ett Ja erhallits frén
atkomstkontrolltjansten.

Anvandaren kan dérefter valja mer detaljerad information.

c. Anvandarens aktivaval loggas (BIF)

d.
(BIF)

Status: Slutlig

Ny atkomstkontroll sker genom kontroll med samtycke/spérrar/vardrelation

Detaljerad vardinformation hamtas fran vardystem (RIV,BIF)
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4.3.3. Anslutningsexempel uppdatering av NPO.

Foljande exempel visar hur ett vardsystem uppdaterar index/DB i NPO och dar BIF-specifika

delar ar i fokus.

Tillampning

NPO (Webb)
Integrationstjanst
: Loggning

Atkomstkontroli

BIF Fasad Autentisering

Anslutning

(integrationsmotor)

Uppdatering av NPO index (eller data) fran Vardsystemet sker med regelbunden periodicitet.
D& anglutningstjansten har ny information som ska uppdatera NPO sker f6ljande steg (starkt

forenklat):

1. BIF-fasaden hamtar en biljett fran autentiseringstjansten och uppvisare ett mjukt

certifikat (SITHS HCC Funktion).

2. SITHSkontrollerar att certifikatet inte ar aterkallat.

3. Auteniseringstjansten hamtar sedan fran HSA katal ogen de egenskaper som ska

stoppasini SAML-hiljetten.

4. BIlF-fasaden paketerar meddelandet i RIV struktur samt hanterar signering och
kryptering av meddel andeinnehallet om s& 6nskas. Sedan anropas NPO

Integrationstjanst.
5. Atkomstkontroll for systemanvandare (tjanst)
a. SAML-biljetten kontrolleras

b. Atkomstkontroll viaregelverk.

c. Dekryptering och verifierering av Fasaden i BIF

6. Anropet loggas
I ntegrationstjansten i NPO uppdaterar index.
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4.3.4. BIF férvaltning med nationell kundtjanst

Nationell kundtjanst tillhandahdlls av Sjunet SPOC, for levererade nét- och véardetjanster.
Kundtjansten tar emot och hanterar snabb felklassificering av felanméaningar och eskalerar till
rétt instans dygnet runt, arets alla dagar. Den nationella kundtjansten utgér " First Line
Support” for nationella I T-tjanster.

Logicas” Service Desk” tar emot BlIF-relaterade incidentanma ningar via kundportalen
PrimePortal, som & en central punkt for informationsdelning, savbetjaning och
tjansterapportering.

Varje incident klassificeras efter hur allvarligt problemet bedoms varai féljande
incidentprioriteter Critical, High, Medium Low.

" Service Desk” utgér en " single-point-of-contact” med incident-, problem-, fel- och
forandringshantering. ” Service Desk” ansvarar &ven for kontinuerlig terkoppling av
arendestatus till nyttjarens " First Line Support”.

Regler, rutiner, processer med mera for samverkan och samarbete mellan olika
hel pdesk/servicedesk maste etableras s att ansvar och forhdllanden regleras sa tydligt som
maojligt.

4.3.5. Administration och atkomst till sparrar och samtycke

Samtycke och sparr ska kunna spridas till och vara dtkomliga for alla system/organisationer.

Hantering av sparrar sker idag pa olika sétt, varje vardsystem implementerar sin mekanism for
att registrera sparrar inom sitt system. | praktiken betyder det att alla system hanterar sparrad
information pa sitt eget format (informationsmodell) inuti sitt system.

Men nér en patient vill sparrainformationen & det inte rimligt att de ska behdva héllareda pa
var informationen finns. Frihetsgraderna for patientens sparrar & ocksa mycket stora, t.ex.
kan den sparrainformationen pa en vardenhet, se exempel nedan.

Det betyder att alla system maste antingen anvanda samtyckestjansten for att hitta
information, eller kunna” prenumerera’ pa sparrar och samtycken och dversétta dessatill sitt
eget format.

P& vardenheten Kvinnoklinik, finns 10 olika system, bland annat obstetriksystem, lab-system,
oper ationsplaneringssystem etc. Patienten begar att information om en abort skall sparras.
Administratoren pa vardenheten maste da idag ga in i alla dessa system och administrera
sparren.

Det & rimligt att anta att patienten sjdlv kommer att administrera sina sparrar. Detta ar inte
madjligt om de hanteras lokalt i respektive system.
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Varden
Cosmic 5 Pa
Webben

BIF erbjuder genom den upphandlade |6sningen en gemensam spérrtjanst. Om alla system
nyttjar denna sd kommer den beskrivna problematiken att forsvinna. Det innebér att man
administrerar sparrar en gang och att béde |okala system samt nationella, sdssom NPO, nyttjar
sammatjanst, se bild nedan.

Vid forfraga om sparrad information skall det lokala systemet kontrollera detta mot den
nationella sparrtjansten.

Varden

Obstetrix Pa

Webben

Samtycke
ISparr

Att det skall varaen nationell tjanst betyder inte att det &r en central instans, detta kan
fortfarande hanteras som en distribuerad tjanst. BIF & uppbyggt sa att samtycken distribueras
till allainstanser.

Varden

pa
Webben

Casmic Obstetrix

Samtycke
[Sparr

Samtycke
fSparr

~
~—
Distribuerad ldsning

[Sparr
Nodvandiga aktiviteter lokalt och nationellt:

e Befintliga system kommer att behdva realisera sparr enligt lagkrav

e Na&r man lagrar en sparr skall detta ske i den gemensamma spéarrtjansten, d.v.s. BIF-
gparrtjanst. Detta krav skall stéllas mot leverantdrerna.

e Na&r man kontrollerar om spérrar finns skall gemensam spérrtjanst anvandas. Detta
krav skall stéllas mot leverantorerna.
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e Salangelandstingen inte har 16st koppling mellan de lokala systemen och BIF-
sparrtjanst kommer sparrar behdva administreras direkt i den centrala sparrtjansten for
att patientens sparr skall effektuerasi sammanhallen journalforing. Observera att
problemen palokal nivainte hanteras genom detta.

4.3.6. Administration och atkomst till loggar

Pa samma sétt har patienten rétt att fainformation om den direktétkomst och elektroniska
atkomst som har férekommit. Liknande behov kommer da att uppsta kring loggning.

En patient som vill hainformation om den dtkomst som funnits maste fa detta fran varje
system om loggar hanteras lokalt. Detta kommer att bli en administrativ borda.

For behovet att forsorjat.ex. Varden pa Webben bor gemensam loggtjanst nyttjas.

Varden

Cosmic Obstetrix P&

Webben

For uppfoljning maste varje vardgivare kunnase sin del i samtliga loggtjanster/instanser via
BIF Logganalystjanst.

Nodvandiga aktiviteter lokalt och nationellt:
o Befintliga system kommer att behdva realiseraloggning enligt lagkrav

e Logg for dtkomst till systemet skall lagrasi den lokalainstansen av loggtjansten, dvs.
BIF-loggtjanst. Detta krav skall stéllas mot leverantorerna.

e Systemleverantorer kommer att efterfraga vilket granssnitt for lagring av logg som
Regelverket for loggning maste klargoras

4.4 NPO
Referenser Beskrivning
| Granssnittsbeskrivning NPO | Beskriver tjanster som anvands for att hamta |

information till NPO fran vardsystemen.
(svarsgranssnitt) samt levererainformation
till tillampning frén NPO (frégegranssnittet)

I nteraktionsmonster NPO Beskriver interaktionsmdnster och
metodbeskrivningar (inkl parametrar) for
kommunikation mellan NPO och
vardsystem.

Tilldmpningsanvisning Nationell Beskrivning av vilka informationsmangder

patientbversikt som ingdr och hur RIV:s informations-
modeller ska anvandasi NPO

4.4.1. NPO Index
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I NPO finns idag ett tunt index som innehdller personnummer, url, instans av vardsystem
(som har ett tilldelat HSA-1D) och kod fér vilken informationsméangd (16 typer finns idag)
som finnsi vardsystemet. Eftersom en patient inte forekommer i allavardsystemi Sverige &
detta en fullt mojlig 10sning for enklare skarmbilder utan prestandaproblem. Forst nér
anvandaren fragar efter informationen sa hamtas vardinformationen. Nar man haller ett tunt
index har man mindre problem med att hantera konsistensproblem mellan vardsystemet och
NPO.

For att kunna klara patientdversiktshilden som innehdller manga informationsméangder finns
ett utokat index. Det utokade indexet & mer komplext att halla konsistent.

Uppdatering av index sker antingen painitiativ fran NPO (PULL) eller p&initiativ frén
vardsystemen (PUSH). Det &r troligt att uppdatering av NPO:s index sker minst 1ggr/dygn.
(For det utokade indexet krévs det oftare). Tjansten ska ha ett SITHS-certifikat och kryptera
informationsdverforingen via BIF. Aven patienter med sparrar kommer med i indexet. Det &
forst nér anvandaren vill se vardinformationen som dtkomstkontrollen i BIF anvands for att
filtrerainformationen utifran sparrar och behdrighet. Med PUSH menar man att vardsystemet
har mekanismer att uppdateraindexet i NPO.

HEA-
anganigalion
uppskag

Teknik: Pull med Index

5 — . >
e )
.
——————
1 L
B, . Ensemble
ysTeam - 1 MPS
il 7 » RIVXML | eprasonssns:
DBz 3 | 2 L ] ElF »
Derabas
1 >
>
— 3 17
WebSardoas inlema
M namn pd taggar som stEmmer
fyerens med XML-RA, WebSerdces Unpdanara Indes
kenfipureras att kara idn specifk DS Rh-ird och omsangskortakl
|priumirear R AfErd ach cmsangiagarn (pabicr)
) Gatlrdax R Diagrees
1) Ward cch amacrgalagans R Lakamedal
2) Likemedsl RI-ard- coh omacrgadokimantalion

1) Kortaksaer
4) Diagnas
5 Dokumerratien

Figur. Exempel pa vardansutning. Tekniken som valts &r att NPO anropar
vardsystemet(PULL) for att uppdatera NPO med Index. Nar anvandaren begar information
anropas vardsystemet. | detta fall anvands ett internt XML-format. Konvertering till EN
13606 sker i integrationsmotorn dar informationen dven kompl etteras med katalogdata fran
HSA-katal ogen.

4.4.2. NPO vardinformation som mellanlager

Véardinformationen kan &ven mellanlagrasi NPO. Orsaken till det kan t.ex. vara nar
vardsystemet inte klarar prestandamassigt for mycket forfragningar. Ett annat tillfalle kan
varat.ex. provsvar frén ett labbsystem dar NPO ses som en ren provmottagare. Aven sparrad
information lagrasi dettafall i NPO och det & forst nar anvéandaren efterfrégar informationen
som dtkomstkontrollen filtrerar sparrad information. BIF koppling finns nar vardsystemen
uppdaterar index eller data. For samma informationstyp kan man blanda ans utningar med
index eller mellanlagerteknik.
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Vid sjéva uppdateringen av index eller mellanlager sker enbart en enkel dtkomstkontroll som
kontrollerar att den aktuellatjansten far gora den efterfragade atgarden. | dtkomstkontrollen
vid anglutningen anvands inte samtycke och vardrel ation.

4.4.3. NPO lasning av vardinformation

Nar anvandaren begér information i NPO, kontrollerar NPO i indexinformationen var
information om patienten finns (informationen kan finnasi vardsystemet eller i ett
mellanlager i NPO). | samband med att informationen hamtas filtreras information med hjalp
av &komstkontrollen i BIF. Atkomstkontrollen kontrollerar med Samtyckestjansten och
Véardrel ationstjansten. Pa detta satt forhindrar man att sparrad information visas.

NPO loggar anvandarens aktivaval via BIF till loggningstjansten.

4.4.4. NPO, Driftsplattform for Patientoversiktstjansten
TietoEnator driftar NPO som en tjanst 6ver SjuNet.
Inom patientdversiktstjansten finns f6ljande komponenter:

HUB Innehaller indexinformationen

Edge Gateway Granssnitt for att hamta information fran vardsystemen eller
fungerar som mellandatal ager for vardinformation som kréaver
mellanlager

Access GateWay Frégegranssnitt mot NPO som anvands av NPOs
anvandargranssnitt eller fristdende tillampningar.

Tilldmpning Webbaserat stdd for Internet Explorer och Firefox

4.4.5. NPO, Driftplattform for Anslutningen mot vardsystemen

Vérdgivaren ansvarar for andutningarnatill vardsystemen. Anslutningstjansten kan se olika
ut beroende pa hur konsoliderad vardinformationen &r. Det viktiga & att mellan NPO och
vardanslutning ska RIV anvandas som informationsgranssnitt. RIV baseras pa den europeiska
standarden EN 13606.

Om man anvander sig av en anslutningstjanst i form av en integrationsmotor kan vardsystem
ha interna granssnitt som mappas om i en integrationsmotor till RIV-meddelanden (EN
13606).
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Figur visar hur anslutningen ser ut i Orebro under provdriften. Har &r det framst kommunen
som konsumerar vardinformation som landstinget producera och skéter driften av
anslutningen till vardsystemet.

4.5 RIV

Referenser Beskrivning

RIV-specifikationer for NPO

RIV_V-TIM_v_1_0.pdf

prRIV_EN_13606_profil_|ev20080605.pdf

RIV Tekniska Anvisningar

Revidering av V-TIM till standard

RIV regelverket skapades for att astadkomma ett for vard och omsorg gemensamt regelverk
for att sakerstallainteroperabilitet mellan olika vard- och omsorgssystem dvs. bland annat
underlétta ett strukturerat el ektroniskt informationsutbyte. Utbytet kan ske mellan olika véard-
och omsorgsgivare eller mellan vard- och omsorgsgivare och apotek, myndigheter och
motsvarande organisationer. Interoperabiliteten brukar delasin i semantiskt interoperabilitet,
som berdr informationens innehall och struktur samt teknisk interoperabilitet, som avser
sékerhet och kommunikation.

Bestallarledningen vid SKL har beslutat om att inriktningen for arbetet med semantisk
interoperabilitet i den svenska varden och omsorgen &r att folja och tillampa den europeiska
standardansatsen EN 13606 (EHRcom) och dess rekommendationer.

Anpassningen kommer att ske stegvis, se bild nedan.
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PaNiva 1 ligger fokus pad kommunikation av information, vilket sker enligt EN13606-del 1's
referensmodell utan att arketyper eller att openEHRs RM finns implementerad i berérdal T-
stod. Innehallet i meddelandet specificeras utifran en arketyp/template. Detta sker t.ex. idag i
forstaimplementeringen av NPO.

Under transporten paketeras informationen som ett RIV-meddelande i enlighet med RIV
tekniska anvisningar.

4.6 Sjunet
Referenser Beskrivning

Sjunetavtal - Ramavtal Bilaga A — Tjanstebeskrivning.

Bilaga B — Priser: Ompaketerad och bifogas
som Anslutningsavtalets Bilaga 3

Bilaga C — Anslutningsavtal: Bifogat
trepartsavtal enl. nedan

BilagaD — Rutiner: Ersétts av
Servicehandboken

Sjunet &r ett VLAN (Virtuellt LAN), som for nérvarande drivs av var Nétoperator, TDC.
Samtliga landsting, ett antal kommuner, ett antal privata vardgivare inkl Praktikertjanst och
Capio, Skatteverket samt ett femtiotal leverantdrer, inklusive Apoteket, &r idag andlutnartill
Sjunet. Sammanlagt ca 130 anglutna.

Sjunet skall betraktas som ett, for ackrediterade nyttjare, Oppet och kvalitetssakrat nat med
syfte att tillhandahdlla hdg tillganglighet och god prestanda for alla aktorer inom Svensk Véard
och Omsorg. Enbart aktérer inom vard och omsorg fér anduta sig och utbyta information 6ver
nétet. Granskningsrutiner mojliggor att informationssakerhet enligt anslutningsavtal kan
uppratthdllas dver tid. Sammantaget med att Internet inte & anslutet till Sjunet, gor att storsta
hotet mot informationssakerheten kommer fran respektive nyttjares system och interna
natverk. Till skillnad fran Internet, finns m&jligheten att stélla krav pa och kontrolleraalla
anslutna nyttjare med avseende painformationssakerhet.
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